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Kapitel 1

Einleitung

Das Konzept der Objektorientierung, das seit Jahrzehnten die Softwareent-
wicklung pragt, férdert Flexibilitdt und Wiederverwendbarkeit von Software-
produkten. Die Grundidee der objektorientierten Programmierung ist Kap-
selung von funktionalen Anforderungen, genannt Core-Level-Concerns, in
separaten Modulen. Die Modularisierung geschieht meistens in Form von
Klassen oder einzelnen Funktionen. Doch diese Sicht vernachlassigt eine
weitere Gruppe von Kriterien. Diese kénnen das gesamte System betreffen
und sind somit quer Uber die Anwendung zerstreut, was sich auch in de-
ren Bezeichnung widerspiegelt: Crosscutting Concerns. Durch Modularisie-
rung wird der Umgang mit diesen modulUbergreifenden Aspekten erheblich
erschwert. Das klassische Beispiel eines solchen Aspektes ist Logging.

Zur Behandlung von Crosscutting Concerns wurde die objektorientierte
Programmierung um aspektorientierte Konzepte erweitert. Die aspektori-
entierte Programmierung definiert eine neue Dimension der Modulbildung.
Anders als im klassischen objektorientierten Paradigma steht in der Aspekt-
orientierung die Kapselung von Aspekten im Vordergrund. Der Aspektcode
bildet ein eigenstandiges Modul und wird mit dem Programmcode der Ba-
sisanwendung’ verkniipft. Diese Technik erméglicht Erweiterung von An-
wendungen um Aspekte. Das Zusammenfligen des Basissystems und As-
pekten wird auf der technischen Ebene realisiert, indem der Aspektcode
mit dem Code der Basisanwendung verwoben wird. Beim Weben werden
einzelne Abschnitte des Aspektcodes in den Basiscode an wohldefinierten
Stellen im Programmfluss, genannt Joinpoints, eingeflgt.

Die Entstehungsgeschichte des aspektorientierten Paradigmas spiegelt sich
auch in der Entwicklung der aspektorientierten Sprachen wider. Aspekt-
orientierte Sprachen basieren auf bereits existierenden objektorientierten

'Als Basisanwendung wird hier die zu erweiternde Anwendung bezeichnet
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Sprachen und erweitern diese auf syntaktischer und konzeptueller Ebene.

Die aspektorientierte Sprache ObjectTeams/Java ist, wie der Name schon
sagt, eine Erweiterung von Java, einer der bekanntesten objektorientierten
Sprachen. ObjectTeams/Java fiihrt Kapselung von Aspekten in Form von
Klassen, genannt Teams, ein. Ein Basisobjekt kann innerhalb eines Aspek-
tes eine bestimmte Rolle spielen. Eine Rolle ist somit ein Bestandteil eines
Teams und adaptiert die entsprechende Basisklasse. Als Bezugspunkte
zum Weben von Aspekten fungieren in der Basisanwendung Klassen, Me-
thoden und Attribute. Dabei werden Rollenmethoden an die Methoden oder
Attribute der adaptierten Basisklasse gebunden. Man unterscheidet zwei
Arten von Bindungen der Rollenmethoden: Callin-Bindungen und Callout-
Bindungen. Eine detaillierte Beschreibung des Sprachkonzeptes wird im
Kapitel 2 gegeben.

1.1 Motivation und Ziele

Eine aspektorientierte Sprache wird nicht nur bei der Entwicklung neuer
Anwendungen verwendet. Sie kommt auch dann zum Einsatz, wenn ein
fertiges objektorientiertes System um zusétzliche Anforderungen erweitert
werden soll. Sehr oft entsteht eine solche Notwendigkeit, wenn die Soft-
ware bereits auf dem Markt ist. Die Entscheidung Uber die Erweiterung
wird von Kunden oder einem Dritten getroffen, der diese Anwendung un-
mittelbar benutzt bzw. als Komponente in eine weitere Anwendung einsetzt.
Abgesehen von den rechtlichen und wirtschaftlichen Kriterien steht einer
Erweiterung um Aspekte kaum etwas im Wege. Der Quellcode der Basis-
anwendung muss nicht geéndert werden. Zur Bestimmung von Joinpoints
sind lediglich Kenntnisse Uber die Struktur der Basisanwendung vorausge-
setzt. Diese Information kann der Dokumentation entnommen oder (sofern
die Dokumentation nicht vorhanden ist) mit Hilfe zahlreicher Tools wie z. B.
Decompiler fir Java-Anwendungen ermittelt werden. Man kann also zwei
Entwicklergruppen hervorheben. Die erste Gruppe bilden Entwickler der
Basisanwendung, zu der zweiten gehdren Entwickler von Aspekten, die die
Anwendung erweitern.

Vertreter der beiden Gruppen verfolgen bei der Entwicklung jeweils eige-
ne Interessen, die nicht unbedingt an Interessen der anderen Seite ab-
gestimmt sind. Der Interessenkonflikt zwischen den beiden Parteien wird
in [Oss06] dargestellt. Wie oben gesehen, wird der Konflikt dadurch ver-
ursacht, dass die traditionellen Vorstellungen Uber die Programmcode-Be-
sitzerschaft in der aspektorientierten Softwareentwicklung nicht mehr zu-
treffen.
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Der Eigentiimer? der Basisanwendung verliert beim Aspektweben die Kon-
trolle Gber seinen Code, denn der laufende Programmcode wird vom sepa-
rat implementierten Aspekt beeinflusst und entspricht nicht dem urspriing-
lichen Source-Code der Basisanwendung. Der Entwickler ist verantwort-
lich fir die Korrektheit seines Codes und ist dieser Verantwortung bewusst.
Aus diesem Grund mdchte der Eigentiimer der Basisanwendung sein Pro-
dukt gegen ungewollte Anderungen und Erweiterungen schiitzen. In der
objektorientierten Programmierung steht ihm das Konzept der Datenkap-
selung zur Hilfe. In der aspektorientierten Welt erhalt jedoch die Kapselung
eine neue Dimension, indem objektibergreifende Aspekte in neuen Objek-
ten gekapselt werden. Die traditionelle Datenkapselung kann durchbrochen
werden und reicht somit nicht aus, um wichtige Teile der Anwendung wie
z. B. Klasseninvarianten vor Anderungen zu schiitzen. Es miissen Verbin-
dungspunkte, an denen der Aspekicode verknUpft werden kann, gekapselt
werden. Es handelt sich also um die Kapselung von Joinpoints.

Auf der anderen Seite méchte der Aspekteigentiimer (ber einen gewissen
Grad an Flexibilitat verfigen, um die Anwendung an neue Anforderungen
anzupassen. Die Anwendung muss eine Erweiterung zulassen. Das heif3t,
der Aspektentwickler muss die Erlaubnis haben, den Programmcode der
Basisanwendung zu inspizieren, damit relevante Joinpoints ermittelt wer-
den kdnnen. Nicht weniger wichtig ist die Erlaubnis zur Adaptierung der
Basisanwendung an den ermittelten Stellen.

Es muss also eine Lésung gefunden werden, die flr die beiden Seiten zu-
frieden stellend ist. Ossher spricht dabei von einem sozialen Problem zwi-
schen den beiden Entwicklergruppen, die fir unterschiedliche Teile der An-
wendung verantwortlich sind. Als Kompromiss stellt er den Ansatz von con-
firmed join points vor. Dieser basiert auf der Kapselung von Joinpoints und
anschlieBenden Deklaration von zugelassenen Pointcuts®, die bestimmte
zur Freigabe ausgewahlte Joinpoints matchen. In [HHPO6] wird der Bezug
von confirmed join points zu ObjectTeams/Java hergestellt. Dabei werden
eventuelle Vorteile einer solchen Technik am Beispiel der Adaptierung von
Eclipse-Plugins mit Hilfe von ObjectTeams/Java diskutiert.

Im Rahmen dieser Diplomarbeit soll eine Technik entwickelt werden, die
Kapselung und gezielte Freigabe von Joinpoints in der aspektorientierten
Sprache ObjectTeams/Java realisiert. Hier wird der Begriff Joinpoint als
Bezugspunkt fur Callins und Callouts definiert. Dies ist eine Stelle im Pro-
grammcode der Basisanwendung, an der ein Aspekt durch eine Callin-
oder Callout-Bindung verkniipft werden kann. Die neue Technik soll dem

2Wie auch in der Arbeit von Harold Ossher [Oss08] ist hier unter dem Begiff Eigenttimer
der Entwickler gemeint, also diejenige Person, die flir die Entwicklung des Programcodes
verantwortlich ist.

3Ein Pointcut definiert eine Menge von Joinpoints, die fiir einen Aspekt relevant ist.
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Eigentimer der Basisanwendung eine Moglichkeit bieten, sein Produkt vor
ungewollten Erweiterungen durch ObjectTeams/Java-Aspekte zu schiitzen.
Gleichzeitig soll dem Aspekt-Eigentiimer exklusiver Zugriff auf bestimmte
Joinpoints ermdéglicht werden.

1.2 Gliederung der Arbeit

Die zwei nachfolgenden Kapitel befassen sich mit dem theoretischen Hin-
tergrund dieser Arbeit. Kapitel 2 gibt eine Einfuhrung in ObjectTeams-
Konzepte sowie einen Einblick in die ObjectTeams-Architektur. Kapitel 3
beschreibt Sicherheitskonzepte in der Programmiersprache Java, welche
bei der Realisierung des in Kapitel 4 definierten Konzeptes zum Einsatz
kommen.

Kapitel 4 leitet die Entwurfsphase des Konzeptes ein, indem es Anwen-
dungsszenarien beschreibt und technische Anforderungen an die zu ent-
wickelnde Technik aufstellt.

In Kapitel 5 wird das Beschreibungsformat fur Joinpoints definiert. Das Be-
schreibungsformat bildet eine Schnittstelle zwischen dem Entwurf und der
Implementierung der in dieser Arbeit zu entwickelnden Komponenten.

Die beiden nachsten Kapitel beschreiben die Implementierungsphase und
bilden somit den praktischen Teil der Arbeit. Kapitel 6 befasst sich mit
der Erweiterung der ObjectTeams-Laufzeitumgebung um Sicherheitsme-
chanismen, die die Zugriffskontrolle auf Joinpoints realisieren. Kapitel 7
erlautert die Entwicklung des Packaging Tools, das dem Entwickler Un-
terstitzung beim Erstellen von Beschreibungsdateien fir Joinpoints bietet
und die entsprechenden Klassen der Basisanwendung signiert.

Kapitel 8 fasst die Ergebnisse dieser Arbeit zusammen und gibt einen Aus-
blick auf eventuelle Erweiterungen des vorgestellten Konzeptes.



Kapitel 2

Einfuhrung in ObjectTeams/
Java

Als aspektorientierte Sprache fuhrt ObjectTeams eine neue Art der Aspekt-
modularisierung ein. Diese basiert auf der Kapselung von Kollaborationen
in Modulen, die das Verhalten einzelner Objekte zusammefassen. Im Kon-
text von ObjectTeams wird ein solches Objekt als Basisobjekt bezeichnet.
Kollaborationen bilden neben der strukturellen Organisation in Form von
Klassen die zweite Dimension fur den Aufbau von objektorientierten An-
wendungen [Her02]. Die Tatsache, dass ObjectTeams eine Erweiterung der
objektorientierten Programmiersprache Java ist, erfordert die Kompatibilitat
der von ObjectTeams eingeflihrten Konzepte zu den bereits existierenden
objektorientierten Java-Konzepten spatestens dann, wenn die implemen-
tierte Anwendung ausgefihrt wird.

In diesem Kapitel werden die wichtigsten Konzepte von ObjectTeams und
deren technische Realisierung erlautert. Dies liefert das Basis- und Hinter-
grundwissen, das fur die weitere Arbeit erforderlich ist.

2.1 Konzepte der Sprache

Zu den grundlegenden Konzepten von ObjectTeams gehéren Modularisie-
rung von Kollaborationen in Form von Teams und Kapselung des Verhal-
tens eines bestimmten Objektes (Basisobjektes) innerhalb der Kollaborati-
on in einer Rolle. Die funktionale Beziehung zwischen Basisobjekten und
deren Rollen wird durch die Definition von Callin- und Callout-Bindungen
hergestellt. Diese stehen mit der Decapsulation, einem weiteren Konzept,
im Zusammenhang. In nachfolgenden Abschnitten werden die Konzepte
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einzeln vorgestellt.

2.1.1 Teams und Rollen

Ein Team ist ein Modul, das die Eigenschaften von Klassen und Paketen
kombiniert, und wird als eine Java-Klasse mit dem Schliisselwort team de-
klariert:

public team class MyTeam {}

Als Klasse kann ein Team eine Reihe von Attributen deklarieren, die den
Zustand einer Team-Instanz definieren, sowie Methoden implementieren,
die diesen Zustand andern. Als Paket kapselt eine Team-Instanz eine Ag-
gregation von Objekten (Rollen) ein, die das Verhalten der korrespondie-
renden Basisobjekte innerhalb der Kollaboration (Team) darstellen. Auf der
Implementierungsebene wird eine Rollenklasse als innere Klasse der Team-
Klasse realisiert. Somit ist jede innere Klasse eines Team auch eine Rol-
lenklasse:

public team class MyTeam ({
public class MyRolel {}
public class MyRole2 {}

Je nachdem, ob einer Rolle eine Basisklasse zugeordnet wurde oder nicht,
unterscheidet man zwischen gebundenen und ungebundenen Rollen. Eine
Rolle ist gebunden, wenn sie eine playedBy-Beziehung deklariert:

public team class MyTeam ({
public class MyRole playedBy MyBase({}
}

Durch die Deklaration der playedBy-Beziehung adaptiert die Rollenklas-
se die angegebene Basisklasse, somit wird jedes Rollenobjekt mit einer
Instanz der Basisklasse assoziiert. Ein Basisobjekt kann in einer Kollabo-
ration unterschiedliche Rollen spielen, also kann ein Team mehrere Rollen-
klassen enthalten, die an dieselbe Basisklasse gebunden sind. Das Gleiche
gilt auch fir Rollenklassen, die aus unterschiedlichen Teams stammen.

Die Funktionalitat eines Teams bezieht sich auf die Funktionalitat seiner
Rollen. Zur schrittweisen Verfeinerung dieser Funktionalitat wird in Object-
Teams implizite Rollenvererbung unterstitzt. Erbt ein Team von einem an-
deren Team (durch die in Java Ubliche extends-Klausel), so werden dessen
Rollen automatisch vererbt. Es besteht die Mdglichkeit, die implizit vererbte
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Rolle zu verfeinern, indem man die Rolle in der abgeleiteten Klasse Uber-
schreibt. Zugriffe auf die Rollen-Oberklasse erfolgen mit Hilfe eines von
ObjectTeams neu eingeflihrten Konstruktes tsuper (). Die Verfeinerung er-
streckt sich auch auf die playedBy-Beziehung: ungebundene Rollen kdn-
nen im abgeleiteten Team an eine Basisklasse gebunden werden:

public team class MyTeami {
public class MyRole {
void mi1() {}
}

}

public team class MyTeam2 extends MyTeam1 {
public class MyRole playedBy MyBase{
void m2() {}
}

Die Bindung einer Rollenklasse an eine Basisklasse in einem Sub-Team
gibt dem Entwickler die Méglichkeit, die Funktionalitat der Rollenklasse von
einer konkreten Basisklasse zu trennen. In diesem Fall findet im abgelei-
teten Team keine Spezialisierung der Rollenklassen statt, diese werden le-
diglich an konkrete Basisklassen gebunden, sodass die Team-Klasse als
Konnektor betrachtet werden kann.

Adaptierung von Basisklassen durch korrespondierende Rollen hat nur dann
Effekt, wenn die entsprechende Team-Instanz zur Laufzeit der Anwendung
aktiv ist. Aktivierung bzw. Deaktivierung von Team-Instanzen legt fest, ob
das Verhalten der Basisobjekte durch die entsprechenden Rollenobjekte
verandert werden soll. Zu diesem Zweck stellt die Klasse Team (Oberklasse
jeder Team-Klasse, analog zur Klasse Object in Java) Methoden activate
und deactivate bereit.

2.1.2 Callin- und Callout-Bindungen

Die Anderung des Verhaltens von Basisobjekten wird in Methoden der Rol-
lenklasse realisiert, die mit der jeweiligen Basisklasse in der playedBy-
Relation steht. Diese Methoden werden an Methoden oder Attribute der Ba-
sisklasse gebunden. Somit wird die Verknipfung der Rolle und der entspre-
chenden Basisklasse durch Methodenbindungen, die in der Rollenklasse
deklariert werden, erreicht. Man unterscheidet zwei Arten von Methoden-
bindungen:

« Callin-Bindungen realisieren Anderungen am Kontrollfluss der Basis-
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anwendung, indem sie das Abfangen von Aufrufen der Basismetho-
den ermdglichen. Dabei wird die Steuerung an die gebundene Rollen-
methode Ubergeben und wieder an die Basisklasse zuriickgegeben,
sobald die Ausfiihrung der Rollenmethode abgeschlossen ist.

* Callout-Bindungen setzen Delegation von Aufrufen der Rollenmetho-
den an die korrespondierenden Methoden des Basisobjektes um.

Callin-Bindungen existieren in drei Auspragungen, je nachdem, wann die
Rollenmethode ausgefiihrt werden soll:

« Bei einem before-Callin wird die Rollenmethode vor der Basismetho-
de ausgefinhrt.

+ Bei einem after-Callin erfolgt die Ausfihrung der Rollenmethode nach
der Ausfihrung der Basismethode.

* Bei einem replace-Callin wird die Ausfliihrung der Basismethode durch
die der Rollenmethode ersetzt.

Eine Rollenmethode, die durch einen replace-Callin gebunden ist, kann die
korrespondierende Basismethode durch einen Base Call aufrufen. Nach
dem Base Call tbergeht die Kontrolle wieder an die Rollenmethode. Zur
Deklaration von Callins wird das Symbol <- verwendet. Im folgenden Bei-
spiel wird die gebundene Rollenmethode roleMethod nach der Basisme-
thode baseMethod ausgeflihrt.

public class MyBase {
public void baseMethod () ({}
}

public team class MyTeam ({
public class MyRole playedBy MyBase{
void roleMethod () {}

roleMethod <— after baseMethod;

Eine Callout-Bindung ermdglicht Zugriffe aus der Rollenklasse heraus auf
Methoden und Attribute der korrespondierenden Basisklasse. Somit gibt es
zwei Arten von Callout-Bindungen:

 Callout auf eine Methode der Basisklasse: Der Aufruf der Rollenme-
thode wird an die Basismethode delegiert. Da die Rollenmethode le-
diglich die Delegation des Aufrufes realisiert, fungiert sie als Stell-
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vertreter der Basismethode innerhalb der Rolle, und wird daher als
abstrakt deklariert.

* Callout auf ein Attribut der Basisklasse: Die Rollenmethode dient als
eine Getter- bzw. Setter-Methode fiir das gebundene Attribut der Ba-
sisklasse. Somit unterscheidet man zwischen einem get-Callout und
einem set-Callout auf ein Attribut. Die Rollenmethode wird auch wie
bei einem Callout auf eine Methode als abstrakt deklariert und hat die
gleiche Signatur wie eine Getter- bzw. Setter-Methode fir das Attribut
der Basisklasse.

Die Deklaration eines Callouts erfolgt mit Hilfe des Symbols ->. Nachfol-
gendes Beispiel zeigt Deklaration eines Callouts auf eine Methode:

public class MyBase {
public void baseMethod () {}

}

public team class MyTeam ({
public class MyRole playedBy MyBase{
abstract void roleMethod ();

roleMethod —> baseMethod;

Die Callin- und Callout-Bindungen sind wirksam, wenn die entsprechende
Team-Instanz aktiv ist (s. Kap. 2.1.1).

2.1.3 Decapsulation

Datenkapselung (Encapsulation) gehért zu den wichtigsten Konzepten der
objektorientierten Programmierung und realisiert den Schutz von Klassen-
invarianten und Objektzustanden. Nach dem Prinzip der Datenkapselung
sind Implementierungsdetails einer Klasse der Au3enwelt verborgen. Zu-
griffe auf das Innere der Klasse erfolgen Uber eine fest definierte Schnitt-
stelle, die auf der Sichtbarkeit der einzelnen Klassenelementen basiert.
Sichtbarkeit eines Elements' wird in dessen Access Modifier deklariert.
Java bietet vier Sichtbarkeitsstufen zur Realisierung der Datenkapselung:
private, protected, public und default (falls kein Modifier angegeben wurde)
[JLS]. Nur als public deklarierte Elemente sind fir jede beliebige Klasse
sichtbar und somit von tberall aus zugreifbar.

'Als Elemente werden hier innere Klassen, Methoden oder Attribute einer Klasse be-
zeichnet.
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Die durch Klassen bereitgestellte Schnittstelle reicht in den meisten Fal-
len nicht aus, um das Verhalten deren Instanzen &ndern zu kénnen. Da-
fir sind Zugriffe auf das Innere der Klasse notwendig. Als Lésung wurde
in ObjectTeams das Konzept der Decapsulation (Entkapselung) realisiert.
Decapsulation ist Durchbrechen der Kapselung, wonach Bindungen auf
nicht-sichtbare Methoden erméglicht werden. Das typische Beispiel dafir
ist eine Callin- oder Callout-Bindung auf eine als private deklarierte Ba-
sismethode. Generell spricht man von Decapsulation, wenn ein Zugriff auf
ein nach dem OO-Konzept nicht erreichbares Element stattfindet. Somit
betrifft das Decapsulation-Konzept in ObjectTeams nicht nur Methodenbin-
dungen, sondern auch Rollenbindungen (Role-Base-Bindings), die in Ab-
schnitt 2.1.1 als playedBy-Relationen vorgestellt wurden.

2.2 Die Webestrategie

In Kapitel 2.1 wurden die wichtigsten Konzepte von ObjectTeams vorge-
stellt. Dieses Kapitel befasst sich dagegen mit der Umsetzung dieser Kon-
zepte. Die Verknupfung von Aspekten mit der Basisanwendung wird auf der
technischen Ebene realisiert und mit dem Begriff Weben bezeichnet. Beim
Weben wird die Implementierung des Aspektes in die der Basisanwendung
eingefligt, wobei der Webeprozess auf der Bytecode-Ebene stattfindet. Im
Vordergrund steht die Umwandlung der aspektorientierten Konzepte, die in
ObjectTeams auf der Sprachebene definiert sind, in den Java-konformen
Bytecode. Fir das Weben von Aspekten sind in ObjectTeams zwei Kompo-
nenten verantwortlich, wodurch im Webeprozess zwei Phasen unterschie-
den werden kdénnen.

Die erste Phase bezieht sich auf das Ubersetzen des Aspektcodes durch
den ObjectTeams-Compiler. Dieser fihrt den ersten Teil des Webeprozes-
ses durch und bereitet die zweite Phase des Webens vor. Dazu gehort
beispielsweise Folgendes:

» Bearbeitung der Callout-Bindungen: In der Rollenklasse werden nicht-
abstrakte Callout-Methoden erzeugt, die einen Aufruf der korrespon-
dierenden Basismethode enthalten.

» Realisierung der impliziten Vererbung: In die erbenden Team-Klassen
wird der Bytecode der vererbten Rollenklassen eingeflgt.

» Generierung von Bytecode-Attributen in den Team- und Rollenklas-
sen: Die Bytecode-Attribute beinhalten Informationen, die in der zwei-
ten Phase des Webeprozesses verwendet werden (s. Kap. 2.2.1).
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Die zweite Phase des Webeprozesses findet in der ObjectTeams-Laufzeit-
umgebung statt und befasst sich mit der Transformation der in Bytecode-
Form vorliegenden Aspekt- und Basisklassen. Als Ergebnis dieser Trans-
formation entsteht der Bytecode der Anwendung, den die Java Virtual Ma-
chine [JVM] ausfuhren kann. Die OT-Laufzeitumgebung beschéftigt sich im
Rahmen des Webeprozesses unter Anderem mit folgenden Aufgaben:

* Verarbeitung der Callin-Bindungen: In den Bytecode der Basisklas-
se werden Methoden eingefligt, die die Dispatch-Logik zur Ubergabe
des Kontrollflusses an Rollenklassen realisieren.

» Umsetzung von Base Calls

» Generierung der Codes zur Team-Aktivierung: In den Bytecode der
Basisklasse werden Methoden zum Registrieren von aktiven Team-
Instanzen eingeflgt.

* Durchfiihren der Decapsulation: Bei Elementen der Basisklasse, die
bei Zugriffen aus dem Aspekt heraus nicht erreichbar sind, wird die
Sichtbarkeit erweitert. Dies geschieht durch die Anderung des Modi-
fiers.

Wéhrend die Laufzeitumgebung sowohl den Basis- als auch den Aspect-
code verarbeitet, bleibt die Basisanwendung vom ObectTeams-Compiler
unberlhrt. Dies heif3t also, dass diese lediglich in Classfile-Form vorliegen
muss, um das Weben zu ermdglichen.

Urspringlich handelte es sich bei Bytecode-Transformationen in der OT-
Laufzeitumgebung um das Weben zur Ladezeit der Anwendung (Load Ti-
me Weaving) [Hu03]. Inzwischen wurde ein Ansatz fur das Weben zur
Programmlaufzeit entwickelt. [FIO6]. In den nachsten Abschnitten wird das
Format fir Java-Classfiles sowie die Struktur einiger OT-Bytecode-Attribute
vorgestellt. AnschlieBend wird ein Uberblick der OT-Laufzeitumgebung ge-
geben.

2.2.1 Das Classfile-Format

Der Java-Quellcode wird beim Ubersetzen durch den Compiler in Bytecode-
Dateien, genannt Classfiles, umgewandelt. Jeder Classfile enthalt den Byte-
code von genau einer Klasse oder eines Interfaces und besteht aus den fr
Java Virtual Machine (JVM) interpretierbaren Anweisungen. Classfiles ha-
ben ein fest definiertes Format und weisen folgende Struktur auf:

» Der Header besteht aus einer Magic-Zahl 0xCAFEBABE, die die Datei
als ein Java-Classfile identifiziert. Zuséatzlich enthalt der Header zwei
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Versionsnummer (minor_version und major_version). Diese spezifi-
zieren Versionen der virtuellen Maschine, die das Format des Classfi-
les unterstitzen.

» Der Constant Pool enthalt konstante Informationen in Form einer
Liste von Zeichenketten. Die Zeichenketten reprasentieren beispiels-
weise Namen von Methoden, Feldern?, Klassen, Interfaces sowie an-
dere konstante Strings innerhalb der Datei.

* In einem Block mit Klasseninformationen sind Name der aktuellen
Klasse sowie Namen der Oberklasse und der implementierten Inter-
faces aufgeflihrt. Bei den Eintragen dieses Blockes handelt es sich
um Referenzen auf den Constant Pool, wo die Namen in Form von
konstanten Strings enthalten sind.

* Liste mit Feldern enthélt Informationen zu allen Feldern, die die ak-
tuelle Klasse (bzw. das aktuelle Interface) deklariert. Zu diesen In-
formationen gehéren jeweils Name und Typ des Feldes als Verwei-
se auf entsprechende Eintrage im Constant Pool sowie Modifier und
Bytecode-Attribute des Feldes.

 Liste mit Methoden beinhaltet Informationen Uber die von dieser
Klasse (bzw. diesem Interface) deklarierten Methoden. Analog zur Li-
ste mit Feldern sind es der Name und die Signatur der Methode sowie
Modifier und Bytecode-Attribute. Ebenfalls in einem Attribut (sofern
es sich bei der aktuellen Klasse nicht um ein Interface handelt) ist die
Implementierung der Methode aufgefihrt.

» Bytecode-Attribute der Klasse sind optional und enthalten zusatzli-
che Informationen Uber den Classfile. Dies sind beispielsweise Attri-
bute SourceFile und Deprecated.

Der Block mit optionalen Bytecode-Attributen erméglicht Speicherung von
zusatzlichen Informationen, die in der Definition der virtuellen Maschine
nicht spezifiziert sind. Bei der Bearbeitung des Classfiles ignoriert die JVM
diese nicht-spezifizierten Attribute, sodass diese keine Rolle beim Aus-
fihren der Anwendung spielen. In ObjectTeams wird der Block mit Attri-
buten dazu verwendet, Informationen Uber die Aspektbindung an die OT-
Laufzeitumgebung weiter zu reichen. Anhand des Inhaltes dieser Attribute
wird die Transformation von Klasssen in der zweiten Phase des Webepro-
zesses angesteuert. Im Folgenden wird das Format von einigen fir die

2Der Begriff Feld lasst in der deutschen Terminologie doppelte Interpretation zu. In die-
sem Abschnitt wird er als direkte Ubersetzung aus dem Englischen (field) zur Bezeichnung
von Attributen der Klasse verwendet, um eine Verwechslung mit dem Begriff Bytecode-
Attribut zu vermeiden.
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weitere Arbeit relevanten OT-Bytecode-Attributen vorgestellt. Bei der Be-
schreibung des Formates wird die Notation verwendet, die auch bei der
Beschreibung des Classfile-Formates in [JVM] zum Einsatz kommt.

Informationen Uber die Callout-Bindungen werden im Attribut CalloutMap-
pings gespeichert. Das Format sieht wie folgt aus:

CalloutMappings {
u2 attribute_name_index;
u4 attribute_length;
u2 bindings_count;
CalloutBinding [bindings_count];
}

CalloutBinding {
u2 role_method name_index;
u2 role_method_signature_index;
ul element_flags;
u2 base_class_name_index;
u2 base_member_name_index;
u2 base_member_signature_index;

CalloutMappings ist eine Liste von Eintrdgen, die jeweils durch die Struktur
CalloutBinding reprasentiert werden. CalloutBinding enthalt Constant
Pool-Referenzen auf den Namen und die Signatur der Rollenmethode, ein
Byte mit Flags, den Namen der Basisklasse sowie den Namen und den
Typ (im Fall eines Callouts auf eine Methode ist dies die Methodensignatur)
des Elements (Feld oder Methode) der Basisklasse. element_flags zeigt
an, ob es sich um einen Callout auf ein Feld oder eine Methode handelt,
und gibt im Falle eines Callouts auf ein Feld dessen Art (get oder set) an.

Callin-Bindungen sind im Attribut CallinMethodMappings aufgefuhrt:

CallinMethodMappings {
u2 attribute_name_index;
u4 attribute_length;
u2 bindings_count;
CallinMethodMapping[bindings_count];
}

CallinMethodMapping {
u2 binding_file_name_index;
u4 binding_line_number;
u4 binding_line_offset;
u2 binding_label_index;
u2 role_method name_index;
u2 role_method_signature_index;
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ud4 flags;

u2 lift_method _name_index;

u2 lift_method_signature_index;

u2 binding_modifier_index;

u2 base_method_mapping_count;
BaseMethodMapping [base_method_mapping_count];

}

BaseMethodMapping {
u2 base_method name_index;
u2 base_method_signature_index;
u2 wrapper_name_index;
u2 wrapper_signatur_index;
ul base_flags;
u4 translation_flags;

Jede per Callin gebundene Rollenmethode wird durch die Struktur Callin-
MethodMapping reprasentiert. Da eine Rollenmethode an mehrere Basis-
methoden gebunden werden kann, enthalt CallinMethodMapping eine Li-
ste von Elementen, die Informationen tber die gebundenen Basismetho-
den beinhalten (Unterstruktur BaseMethodMapping). Auf eine ausfiihrliche
Erlduterung der Strukturen wird an der Stelle verzichtet. Anzumerken ist es
jedoch, dass das Attribut CallinMethodMappings analog zu CalloutMap-
pings Namen und Signaturen der gebundenen Rollen- und Basismetho-
den enthélt. Der Callin-Typ (before, after oder replace) ist im Constant Pool
unter dem Index binding_modifier_index zu finden.

Die beiden oben vorgestellten Attribute werden in der Rollenklasse ange-
geben. Die von der Decapsulation betroffenen Felder und Methoden sind
im Bytecode-Attribut 0TSpecialAccess der Team-Klasse aufgefiihrt:

OTSpecialAccess {
u2 attribute_name_index;
u4 attribute_length;
u2 elements_count;
OTSpecialAccessElement[ elements_count];

}

OTSpecialAccessElement {
u2 kind;
(DacapsulatedMethodAccess | CalloutFieldAccess);
u2 adapted_base_class_count;
AdaptedBaseClass[adapted_base_class_count];

}

DacapsulatedMethodAccess {
u2 class_name_index;
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u2 method _name_index;
u2 method_signature_index;

}

CalloutFieldAccess {
u2 field_access_flags;
u2 class_name_index;
u2 field_name_index;
u2 field_type_index;

}

AdaptedBaseClass {
u2 base_class_name_index;
u2 adaption_flag;

Das Attribut hat eine etwas komplexere Struktur, die von der Art des adap-
tierten Basisklassenelementes abhéangig ist. Informationen Uber die ent-
kapselten Methoden und Felder sind in den Unterstrukturen Dacapsulated-
MethodAccess bzw. CalloutFieldAccess angegeben. Dabei handelt es sich
um entkapselte Elemente von allen Basisklassen, die durch Rollen des
aktuellen Teams adaptiert werden. Die durch die Decapsulation betroffe-
nen Basisklassen sind jeweils in der Unterstruktur AdaptedBaseClass auf-
gelistet. Die in 0TSpecialAccess aufgefihrten Bindungen bilden eine Teil-
menge aus der Vereinigung von in den Attributen CalloutMappings und
CallinMethodMappings angegebenen Elementmengen.

2.2.2 Die ObjectTeams/Java-Laufzeitumgebung

Zum Weben von Aspekten verwendet die OT-Laufzeitumgebung eine Reihe
von Transformer-Klassen, die Bytecode-Transformationen an Aspekten und
Basisklassen durchfihren. Im Laufe des Webeprozesses erflllt jede der
Transformer-Klassen eine bestimmte Aufgabe. Als Input fir Transformatio-
nen dient der Inhalt von zusatzlichen Bytecode-Attributen, die zum Teil in
Kapitel 2.2.1 vorgestellt wurden. Die Transformation jeder einzelnen Klasse
wird mit dem Einlesen deren Bytecode-Attribute eingeleitet. Diese Funktion
Ubernimmt die Funktion scanClassOTAttributes die in der Transformer-
Oberklasse ObjectTeamsTransformation implementiert ist. Beim Einlesen
der Attribute wird die Objektstruktur zur Verwaltung von Informationen Uber
die Aspektbindungen erzeugt. Dazu zdhlen beispielsweise Methodenbin-
dungen und Rolle-Basis-Bindungen. Als Repository zur Verwaltung der er-
zeugten Objektstruktur dient die Klasse CallinBindingManager, die dazu
eine Reihe von statischen Methoden zur Verfligung stellt.
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Transformation von Klassen verlauft iterativ, d. h. flr jede Klasse werden
alle Transformer nacheinander aufgerufen. Stellt die Transformer-Klasse
nach dem Auswerten des Inhalts von Bytecode-Attributen fest, dass die
Transformation der Klasse nicht notwendig ist, so wird diese Klasse dem
nachsten Transformer lbergeben.

Beim Transformieren des Bytecodes wird das Framework BCEL (Byte Co-
de Engineering Library) verwendet. BCEL erméglicht Manipulationen des
Java-Bytecodes auf etwas abstrakteren Ebene und tGbernimmt die Behand-
lung von internen Details der Classfile-Formates wie beispielsweise Be-
rechnung von Bytecode-Offsets.
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Kapitel 3

Sicherheitskonzepte in Java

Die Grundlage zum Schutz eines Systems bietet die Sicherheitsstrategie,
die beschreibt, welche Aktionen durch verschiedene Einheiten des Systems
(dazu gehdren auch Akteure) ausgeflhrt werden dirfen. Bei der Reali-
sierung einer Sicherheitsstrategie kommen Sicherheitsmechanismen zum
Einsatz. In [TvS] sind folgende wichtige Sicherheitsmechanismen hervor-
gehoben:

» Verschliisselung (Encryption) ist die Umwandlung von Daten in ei-
ne nicht einfach interpretierbare Form. Der umgekehrte Prozess der
Transformation von verschlisselten Daten in die interpretierbare Aus-
gangsform wird mit dem Begriff Entschliisselung (Decryption) bezeich-
net.

* Authentifizierung (Authentication) bezeichnet die Identitatsprifung der
agierenden Einheit.

 Autorisierung (Authorization) beschaftigt sich mit der Erteilung von
Zugriffsrechten auf Daten und Ressourcen.

* Auditing ist das detaillierte Protokollieren der getétigten Zugriffe.

Im deutschen Sprachraum bezeichnet man mit dem Begriff Authentisierung
den Vorgang des Nachweises der eigenen Identitat, wahrend Authentifizie-
rung auf den Vorgang der |dentitatsprifung deutet. Die Vorgange werden
im Englischen nicht unterschieden und fallen beide unter den Begriff Au-
thentication.

Bei einer schnellen Verbreitung von Java spielten die in der Sprache rea-
lisierten Sicherheitskonzepte eine bedeutende Rolle. Das Sicherheitsmo-
dell von Java basiert auf der Idee des Sandkastens (Sandbox) - einer
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beschrankten Umgebung, die fir eine Java-Anwendung definiert werden
kann, wodurch der Spielraum der Anwendung auf diese Umgebung einge-
schrankt wird. Der Sandkasten ist verantwortlich fir Systemressourcen, die
der Java-Anwendung zugeteilt wurden. Die Entscheidung dartber, welche
Ressourcen und wie benutzt werden, kann vom Benutzer der Anwendung
oder vom Systemadministrator getroffen werden. Flr einige Anwendungen,
wie z. B. Applets sind die Grenzen durch die Java-Plattform vorgegeben.

Zu den grundlegenden Sicherheitskonzepten in Java gehéren unter ande-
rem Sicherheitspolicies und Sicherheitsmanager zur Realisierung der Zu-
griffskontrolle, digitale Signierung zur Erkennung von Datenmanipulationen
sowie Verwaltung von digitalen Schlisseln zur Datenkodierung. Die Java-
Plattform bietet mit dem Sicherheitspaket (java.security) eine erweiterba-
re Infrastruktur zur Unterstitzung der oben genannten Aspekte. Die nach-
folgenden Abschnitte geben eine detaillierte Beschreibung der einzelnen
Konzepte.

3.1 Policies und Access Controller

Eine Sicherheitspolicy wird meistens in Form einer Textdatei deklariert und
dient zur Verwaltung des Sandkastens. Durch die Rechtevergabe werden
die Grenzen der Umgebung definiert, die der laufenden Anwendung zur
Verfugung steht. Eine Policy beinhaltet einen Satz von Regeln (Permis-
sions), die genau spezifizieren, welche Aktivitdten die Klassen ausfiihren
dirfen. Eine Permission besteht aus drei Elementen:

* Der Typ der Permission wird reprasentiert durch den Namen der ent-
sprechenden Java-Klasse, die diese Permission implementiert.

» Der Name der Permission ist von ihrem Typ abh&ngig. So wird bei-
spielsweise fiir die Permission vom Typ java.io.FilePermission der
Name der Datei oder des Verzeichnisses erwartet fir die/das diese
Permission gelten soll. Es gibt auch Permissions, die keinen Namen
enthalten.

 Aktion der Permission spezifiziert, was genau mit dem Zielobjekt ge-
macht werden darf, und steht wie auch der Name der Permission mit
dem Permission-Typ im Zusammenhang.

Um Parameter des Sandkastens festzulegen, Uibergibt man den Pfad der
Policy-Datei als Argument der Java Virtual Machine (JVM):

-Djava.security.policy=<Pfad>
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Abbildung 3.1: Realisierung des Sandkastens

[PFS] gibt eine detaillierte Beschreibung der Syntax von Policy-Dateien.

Die Funktionalitat des Sandkastens wird durch drei folgende Einheiten de-

finiert:

* Klassenlader (Class Loader) kapselt Informationen tber Policies und

Klassen ein.

« Sicherheitsmanager (Security Manager) fungiert als eine Schnittstel-
le, die von Java API zur Prifung der Zugriffsrechte verwendet wird.

» Access Controller stellt die Standardimplementierung des Sicherheits

managers zur Verflgung.

Abbildung 3.1 veranschaulicht die Realisierung des Sandkastens fir eine
Java-Applikation. JVM verflgt Gber einen Mechanismus zum Laden der in
Bytecode-Form vorliegenden Klassen. Beim Laden wird jede Klasse durch
den Klassenlader einer Sicherheitsdoméne (Protection Domain) zugeord-
net. Sicherheitsdomé&ne wird durch eine Policy definiert und ist eine Ver-
knipfung zwischen Permissions und einer bestimmten Code-Ressource
(Code Source), also einem Ort, von dem die Klassen geladen werden. Zu-
satzlich enthélt eine Code-Ressource Informationen dartber, wer die zu
ladenden Klassen signiert (s. Kap. 3.3) hat. Bevor die Klasse in die vir-
tuelle Maschine gelangt, wird deren Bytecode einer Prifung unterzogen,
die sicher stellt, dass der Bytecode zur Sprachdefinition konform ist. Diese

Aufgabe erflllt der Bytecode Verifier.
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Sicherheitsmanager ist eine Einheit zwischen dem Aufrufer einer beliebi-
gen Bibliotheksfunktion und dem Betriebssystem, der Zugriffe auf alle Sy-
stemressourcen kontrolliert. Der Sicherheitsmanager entscheidet, ob die
Aktionen (wie z. B. Netzzugriffe, Zugriffe auf das Dateisystem oder System-
variablen) ausgeflihrt werden dirfen oder nicht. In Wirklichkeit leitet der Si-
cherheitsmanager die Aktionen an den Access Controller weiter, der dann
die Aktionen anhand der in der Policy aufgeflhrten Permissions auswer-
tet und die Entscheidung trifft, ob der Zugriff auf die Ressource gewéhrt
werden darf. Es wird geprift, ob jede zurzeit aktive Klasse die Erlaubnis
hat, die Aktion auszufihren. Die Prifung der Zugriffsrechte findet also zur
Programmlaufzeit statt, nachdem die betroffene Klasse geladen und gelinkt
wurde.

Die Duplizierung der Funktionalitat des Sicherheitsmanagers durch den Ac-
cess Controller hat einen historischen Hintergrund. Den Access Controller
gibt es in Java erst seit der Version 1.2. In den Versionen davor tbernahm
die interne Logik des Sicherheitsmanagers die Aufgabe zur Festlegung der
Sicherheitspolicy, nach der die Zugriffskontrolle realisiert werden sollte, wo-
bei das Austauschen der Policy den Austausch des Sicherheitsmanagers
erforderlich machte. Mit dem Erscheinen des Access Controllers kénnen
Sicherheitspolicies mit Hilfe von Policy-Dateien spezifiziert werden, was ein
flexibleres Verfahren zur Definition von spezifischen Zugriffsrechten fur kon-
krete Klassen ermdglicht. Der Sicherheitsmanager und der Access Control-
ler implementieren die Sicherheitsmechanismen Authentisierung und Auto-
risierung.

StandardmaBig ist beim Starten eines Java-Programms kein Sicherheits-
manager aktiv, somit bekommt das Programm keine Einschrankungen und
hat die volle Kontrolle Gber das System. Es gibt zwei Mdglichkeiten, den Si-
cherheitsmanager fir eine Java-Anwendung zu aktivieren. Die erste Még-
lichkeit besteht darin, aus dem Programmcode der Anwendung heraus die
statische Methode setSecurityManager () der Klasse System mit der Uber-
gabe einer SecurityManager-Instanz aufzurufen:

SecurityManager s = new SecurityManager ();

if (System.getSecurityManager()==null) {
System.setSecurityManager(s);

}

Die zweite Option ist die Aktivierung des Sicherheitsmanagers lber die
Kommandozeile beim Starten der Anwendung. Daflr wird die System-Pro-
perty unter der Angabe des entsprechenden Argumentes der JVM gesetzt:

java -Djava.security.manager MainClass
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Der Sicherheitsmanager stellt eine Reihe von Methoden zur Verfligung, die
die Klassen der Java-Standard-Bibliothek aufrufen, um festzustellen, ob al-
le Klassen in der Aufruferkette die Erlaubnis haben, die entsprechende Akti-
on auszufihren. Klassen der Standard-Bibliothek haben die Erlaubnis, jede
Aktion auszufiihren. Die Methoden zur Sicherheitsiiberpriifung, deren Na-
men mit dem Teilstring check beginnen, werden je nach Art der Ressource,
die die Aktion beansprucht, in unterschiedliche Kategorien eingeteilt:

+ Dateisystemzugriffe

— checkRead(..)
— checkWrite(..)
— checkDelete(..) USW.

Netzzugriffe

— checkConnect(..)
— checkListen(..)
— checkAccept (..) USW.

e Schutz der JVM

— checkExec(..)
— checkExit(..) usw.

Schutz von Anwendungsprozessen

— checkAccess(..)

Schutz von Systemressourcen

— checkPrintJobAccess(..)

— checkPropertiesAccess(..) USW.

Schutz von Sicherheitsaspekten

— checkSecurityAccess(..)

— checkPackageDefinition(..) USW.

Methoden der Klassen aus Standardbibliothek, die eine aus der Sicht der
Sicherheit sensible Aktion ausflihren, enthalten einen Aufruf der entspre-
chenden Uberpriifungsmethode des Sicherheitsmanagers. Diese kdnnen
allerdings bei Notwendigkeit auch direkt aus einer Benutzerklasse heraus
aufgerufen werden. Die Implementierung des Sicherheitsmanagers basiert
vollstandig auf dem Access Controller. Der Access Controller ist in Java
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Abbildung 3.2: Uberpriifung der Zugriffsrechte

durch die Klasse AccessController reprasentiert, die nicht instantiiert wer-
den kann, dementsprechend sind alle Methoden der Klasse statisch. Die
zentrale Rolle spielt die Methode checkPermission, die vom Sicherheits-
manager aufgerufen wird und ein Permission-Objekt entgegen nimmt. Die
Permission wird unter Verwendung der in der Policy aufgefuhrten Berechti-
gungen Uberprift. Ist der Zugriff erlaubt, terminiert die Methode, andernfalls
wird eine AccessControlException geworfen.

Abbildung 3.2 zeigt ein Sequenzdiagramm einer Zugriffsrechteprifung beim
Lesen einer System-Property. Sollte die Methode getProperty der Klas-
se System feststellen, dass ein Sichergeitsmanager aktiv ist, wird dessen
Methode checkPropertyAccess aufgerufen. Diese ruft Gber die eigene Me-
thode checkPermission die gleichnamige Methode des Access Controllers
auf.

3.2 Schlissel und Zertifikate

Sicherheit basiert auf der Verwendung von Verschlisselungstechniken (kryp-
tografischer Methoden), die durch Schlissel parametrisiert werden. Ein
Schlissel wird typischerweise durch eine Reihe von Bits repréasentiert und
ist stets der Identitat seines Besitzers zugeordnet.

Je nach Art des Verschlisselungsverfahrens unterscheidet man zwischen
symmetrischen und asymmetrischen Schlisseln. Unter einem symmetri-
schen Schlissel versteht man einen geheimen Schlissel (secure key), der
sowohl bei der Ver- als auch Entschlisselung verwendet wird. Bei einem
asymmetrischen Schllissel handelt es sich dagegen um ein Schllisselpaar
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aus einem geheimen (private key) und einem o6ffentlichen Teil (public key).
Der geheime Schlissel bleibt immer im Besitz seines Eigentimers und
wird von ihm vertraulich behandelt, wahrend der 6ffentliche Schllssel je-
der beliebigen Person zugéanglich ist. Die Asymmetrie bezieht sich auf die
Verwendung des Schlissels. Verschllsselt man Daten mit dem geheimen
Schllsselteil, so kénnen diese nur mit Hilfe des dazugehérigen offentlichen
Schllssels entschlisselt werden. Die beiden Schllsselteile sind vonein-
ander mathematisch abhéangig, es ist jedoch unmdglich, mit vertretbarem
Aufwand den geheimen Schllssel aus dessen 6ffentlichem Teil herzuleiten.
[St05]

Symmetrische Verschlisselungstechniken kommen in der Regel bei der
Datentbertragung zum Einsatz und setzen voraus, dass beide am Da-
tenaustausch teilnehmenden Parteien Uber den SchlUssel verfigen. Bei
asymmetrischen Verschlisselungstechniken finden der geheime und der
offentliche Teile des Schlissels unterschiedliche Anwendung, abhangig da-
von, welcher Sicherheitsmechanismus realisiert wird. Sollte Verschliisse-
lung (Encryption) umgesetzt werden, so benutzt man den o&ffentlichen
Schlissel zum Verschllisseln der Daten und den korrespondierenden ge-
heimen Schlissel zur Entschlisselung. Bei der Realisierung der Authen-
tifizierung wird dagegen der geheime Teil zum Unterzeichnen der Daten
verwendet, somit kénnen die Daten mit Hilfe des 6ffentlichen Schlussels
verifiziert werden (s. Kap. 3.3).

Zu den bekanntesten Vertretern von symmetrischen Verschliisselungsal-
gorithmen zahlt DES (Data Encryption Standard). DES ist fur die Arbeit mit
64 Bit langen Datenbldcken ausgelegt, wobei die Lange des Schliissels 56
Bit betragt. Jeder Datenblock wird iterativ 16 Verschllsselungsdurchgan-
gen unterzogen, wodurch jeweils neue Blocke gleicher Lange entstehen.
Der Eingabeblock wird zu Beginn des Verschllsselungsvorgangs permu-
tiert, auf die verschllsselte Ausgabe wird die umgehkerte Permutation an-
gewendet. Eine detaillierte Beschreibung des Algorithmus ist in [Pf00] ge-
geben.

Aus der Gruppe von asymmetrischen Verfahren fand DSA (Digital Signa-
ture Argorithm), ein Bestandteil von Digital Signature Standard (DSS), eine
groBe Verbreitung. Dieser Algorithmus, wie der Name bereits erklart, ist
zum Signieren von Daten konzipiert und basiert auf dem diskreten Loga-
rithmus in endlichen Kérpern. Die Funktionsweise von DSA wird in Kapitel
3.3 betrachtet.

In Java werden zur elektronischen Ubermittiung von &ffentlichen Schliis-
seln Zertifikate verwendet. Ein Zertifikat ist ein Satz von strukturierten Da-
ten mit dem eingebetteten 6ffentlichen Schllssel. Dartiberhinaus enthalt
ein Zertifikat Daten Uber den Eigentimer des &ffentlichen Schllissels, der
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typischerweise eine konkrete Person oder eine Organisation ist. Die Daten
dienen zur Authentisierung des 6ffentlichen Schliissels und sind eine Teil-
menge der in X.500-Standard spezifizierten Beschreibung des Aufbaus ei-
nes Verzeichnisdienstes. Innerhalb des Zertifikates sind die Daten in Form
eines langen Strings zusammengefasst und werden mit dem Begriff Distin-
guished Name (DN) bezeichnet. Im Einzelnen sind das:

» Common Name (CN): Vollstandiger Name des Eigentimers

* Organizational Unit (OU): Organisatorische Einheit, zu der der Eigen-
timer des Zertifikates gehort

Organization (O): Organisation, zu der der Eigentimer gehort

Location (L): Name der Stadt, in der sich der Eigentimer aufhalt

State (S): Name der Provinz, in der sich der Eigentimer aufhalt

Country (C): Land, in dem sich der Eigentimer aufhalt

Eine Instanz, die das Zertifikat ausstellt, wird als Zertifizierungsinstanz be-
zeichnet. Ein Zertifikat kann jedoch auch vom Eigentimer selbst ausge-
stellt werden. Dies fuhrt jedoch zu einem Authentisierungsproblem, weil es
far den Eingentumer unméglich ist, mit einem solchen Zertifikat seine lden-
titat nachzuweisen. Aus diesem Grund lasst man das Zertifikat von einer
dritten Organisation ausstellen, die fir beide Seiten, also fur den Eigenti-
mer selbst sowie fir das Subjekt, das den Identitdtsnachweis benbtigt, als
vertrauenswurdig gilt.

Zur persistenten Speicherung von Schlisseln und Zertifikaten stellt Java
Keystores zur Verfigung. Keystore ist eine passwortgeschitzte Datei, die
zwischen zwei Arten von Entries unterscheidet.

» Eine Key Entry dient zur Speicherung von geheimen Schlisseln im
geschiitztem Format, dementsprechend ist jede Key Entry durch ein
eigenes Passwort geschiitzt.

* In einer Trusted Certificate Entry wird ein Zertifikat gespeichert, das
den korrespondierenden o&ffentlichen Schiissel beinhaltet.

Zugriffe auf Entries beider Arten erfolgen Uber die Angabe von Aliases,
eindeutigen Namen, die die Entries in der Keystore identifizieren. Aliases
sind nur innerhalb der Keystore bekannt, die Inhalte von Entries (Schlissel
und Zertifikate) haben keine Angaben darlber, unter welchem Alias sie in
der Keystore abgelegt wurden. Ein Verwaltungstool fir Keystores wird in
Kapitel 3.4 vorgestellt.
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3.3 Digitale Signaturen und Code-Signierung

Digitale Signierung (Unterzeichnung) ist ein weiteres wichtiges Sicherheits-
aspekt, der in Java realisiert wurde. Signierung basiert auf der Erzeugung
eines digitalen Fingerabdruckes (Message Digest) und dient zur Authentifi-
zierung von Daten. Wie bereits in Kapitel 3.2 erwahnt wurde, wird beim Si-
gnieren der geheime Schliissel des Individuums (genannt Signer) verwen-
det. Erfolgreiche Authentifizierung eines Datenblocks gewdahrleistet zwei
folgende Aspekte:

» Der Datenblock wurde nicht verandert.

* Der Datenblock stammt tatsachlich vom Individuum, dessen Identitat
angegeben wurde.

Message Digests sind Ergebnisse von Einweg-Hash-Funktionen, die den
Inhalt eines beliebigen Datenblockes auf eine Byte- bzw. Bitfolge fester
Lange abbilden. Einen grof3en Bekanntheitsgrad unter kryptographischen
Hash-Funktionen erlangte der Secure Hash Algorithm (SHA), der inzwi-
schen das Fundament der kryptographischen Sicherheitsarchitektur bildet.
SHA existiert in mehreren Varianten. Besonders verbreitet ist SHAT, ein
Algorithmus, der den Inhalt eines Datenblockes in eine Folge von 160 Bit
umwandelt und in DSA (s. Kapitel 3.2) bei der Signierung von Daten zum
Einsatz kommt. Die Zukunft von SHA1 ist allerdings in Frage gestellt, da
in den letzten zwei Jahren einige Schwachstellen bei dieser SHA-Variante
entdeckt worden sind [WYY].

Die DSA-Technologie beinhaltet drei Algorithmen:

+ Algorithmus zur Generierung von Schliisselpaaren
* Algorithmus zur Signierung von Daten

+ Algorithmus zur Verifizierung der Signatur

Die Anwendung von DSA ist auf der Abbildung 3.3 veranschaulicht [HCO04].
Nach der Generierung eines Schllsselpaares dienen die Originaldaten und
der geheime Schlussel als Input fir den Signieralgorithmus (SHA1). Die
erstellte Signatur wird an den Datenblock angehangt, wodurch ein signier-
ter Datenblock entsteht. Bei der Verifizierung des signierten Datenblockes
wird der offentliche Schlissel verwendet. Ist die Verifizierung erfolgreich,
so wurde der Datenblock mit dem geheimen Schllssel signiert, dessen 6f-
fentlicher Teil als Eingabe des Verifizierungsalgorithmus’ diente.
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Abbildung 3.3: Signierung und Verifizierung einer Nachricht nach DSA
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Signierung von Daten kommt nicht nur bei Nachrichteniibertragung zum
Einsatz. Als eine weitere Authentifizierungstechnologie bietet Java Code-
Signierung an. Einerseits ermdglicht die Code-Signierung eine flexiblere
Verwaltung von Zugriffsrechten, denn diese kénnen je nach Eigentimer
des auszuflihrenden Codes gewahrt werden. Andererseits kénnen Manipu-
lationen am Programmcode durch Dritte erkannt werden, was dem System
einen Schutz gegen mégliche Schaden bietet, die durch den manipulierten
Code verursacht werden kénnen.

Unterzeichnung des Programmcodes auf der Ebene der einzelnen Klassen
ist in Java nicht méglich. Damit der Code signiert werden kann, mussen
Klassen in einem Java Archive (JAR) gekapselt werden [JAR]. JAR ist ei-
ne auf dem ZIP-Format basierte Datei, die mehrere Dateien ansammelt
und eine Manifest-Datei mit Metadaten enthalt. Die Manifest-Datei befindet
sich immer im Metadaten-Verzeichnis mit dem Namen META-INF. Wird ein
JAR signiert, so werden im Metadaten-Verzeichnis zwei folgende Dateien
erzeugt:

+ eine Signatur-Datei mit der Erweiterung .SF, die eine Liste mit den
Namen der im JAR befindlichen Dateien, der Bezeichnung des ver-
wendeten Digest-Algorithmus’ (SHA) sowie die entsprechenden Di-
gests enthalt.

* eine Signaturblock-Datei mit dem Zertifikat des Signers und der Si-
gnatur der signierten . SF-Datei.

Die Verifizierung der signierten JAR-Datei ist erfolgreich, wenn die in der
Signaturblock-Datei befindliche Signatur gultig ist und keine der im Archiv
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enthaltenen Dateien seit der Erzeugung von Signaturen verandert wurde.
Die Verifizierung geschieht in drei Schritten. Zun&chst wird die Signatur der
.SF-Datei verifiziert. Damit wird sichergestellt, dass die in der Signaturblock-
Datei angegebene Signatur zu dem geheimen Schllissel passt, dessen 6f-
fentlicher Schlissel sich in der Signaturblock-Datei befindet, und dass die
.SF-Datei nicht manipuliert wurde. Im zweiten Schritt wird der im Header
der .SF-Datei angegebene Digest der Manifest-Datei Gberprift, um sicher-
zustellen, dass die Manifest-Datei nicht manipuliert wurde. Beim dritten und
letzten Schritt wird jede in der .SF-Datei angegebene Datei aus dem JAR
gelesen, und ein Digest fur die gelesene Datei erzeugt, der anschlie3end
mit dem in der Manifest-Datei eingetragenen Digest fiir diese Datei auf
Gleichheit geprift wird. Die Signierung einer JAR-Datei besteht also in der
Signierung ihrer einzelnen Entries.

3.4 Tools zur Signierung

Zum Signieren des Bytecodes stellt Java SDK (Java Standard Development
Kit) zwei Tools zur Verfligung, die jeweils eine Phase der in Kapitel 3.3
am Beispiel von DSA vorgestellten Signierungstechnologie unterstiitzen.
Die Generierung eines Schllsselpaares erfolgt mit Hilfe des Werkzeuges
keytool. Keytool ist ein Dienstprogramm zur Verwaltung von Schllsseln
und Zertifikaten sowie zum Administrieren von Keystores, wobei die Erzeu-
gung von Schlisseln sowohl fir symmetrische (DES) als auch fir asymme-
trische (DSA) Algorithmen unterstitzt wird. Die Bedienung des Tools erfolgt
Uber die Kommandozeile. Im Folgenden werden wichtigste Schritte zum Er-
zeugen einer Keystore und Generieren eines Schllisselpaares vorgestellt.

Im Vergleich zu Java 5 wurde die Bedienungsschnittstelle von keytool in
Java 6 etwas verandert. Desweiteren wird die Schnittstelle von Java 5 mit
der Angabe der Anderungen in Java 6 beschrieben.

Ein Schllsselpar lasst sich unter der Verwendung der Option -genkey (in
Java 6 entspricht dies der Option -genkeypair) erzeugen. Als zusétzliche
Optionen werden der Alias (-alias), fir den das Schlisselpaar erzeugt
werden soll, der Pfad zu der Keystore (-keystore) sowie der Algorithmus,
der zur Generierung des Schlisselpaares verwendet werden soll, angege-
ben. Als Algorithmen zum Erzeugen von einem Schlisselpaar stehen DSA
(benutzt SHA1 zur Erstellung von Signaturen) und RSA (erstellt Signaturen
unter der Verwendung von MD5) zur Verfugung. Wird der Algorithmus nicht
explizit angegeben, so wird DSA verwendet. Die entsprechende Komman-
dozeile hat folgendes Aussehen:

keytool -genkey -alias <alias> -keyalg DSA -keystore <keystore>
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In darauf folgenden Schritten fordert das Keytool den Benutzer auf, die ein-
zelnen Attribute des Destinguished Name (Kap. 3.2) und das Passwort flir
die zu erzeugende Key Entry einzugeben. Diese kdnnen direkt in der Kom-
mandozeile durch Optionen -dname bzw. -keypass angegeben werden. Exi-
stiert die Keystore unter dem angegebenen Pfad noch nicht, so wird sie
automatisch von Keytool erzeugt.

Damit das Zertifikat mit dem o6ffentlichen Teil des generierten Schllssel-
paares an eine andere Person (bzw. Institution) lbertragen werden kann,
muss es aus der Keystore exportiert werden. Dies geschieht mit Hilfe der
Keytool-Option -export (-exportcert in Java 6). Ahnlich wie bei der Er-
zeugung des Schllsselpaares werden auch beim Export des Zertifikates
der Alias und der Keystore-Pfad angegeben. Zusatzlich wird unter der Op-
tion -file der Name der Datei erwartet, in der das Zertifikat gespeichert
werden soll:

keytool -export -alias <alias> -keystore <keystore> -file <file>

Nach Erhalt des Zertifikates muss es zu weiterer Verwaltung in eine Key-
store importiert werden. Analog zur Export-Funktion wird auch das Impor-
tieren (Option -import bzw. -importcert in Java 6) des Zertifikates durch-
gefihrt:

keytool -import -trustcacerts -alias <alias> -keystore <keystore>
-file <file>

Die Option -trustcacerts weist darauf hin, dass das zu importierende Zer-
tifikat als Trusted Certificate betrachtet werden soll, dem der Benutzer der
Keystore vertraut. Der Keystore-Inhalt kann jederzeit unter Verwendung der
Option -1ist aufgelistet werden:

keytool -keystore akeystore -list

Zum Signieren und Verifizieren von JAR-Dateien stellt JDK das Tool
jarsigner zur Verflgung. jarsigner signiert Java-Archive unter Verwen-
dung von geheimen Schllisseln, die sich in der beim Signieren angege-
benen Keystore befinden. Wie auch beim oben vorgestellten Keytool er-
folgt die Bedienung des Jarsigners Uber die Kommandozeile. Das Signie-
ren erfordert die Angabe der Keystore, die den geheimen Schllssel des
Signers beinhaltet (Option -keystore) und die Angabe des Signer-Aliases.
Mochte man das Originalarchiv nicht Gberschreiben, so kann mit der Opti-
on -signedjar der Name des signierten Archives angegeben werden. Eine
Kommandozeile zum Signieren einer JAR-Datei mit dem geheimen Schlis-
sel, der innerhalb der angegebenen Keystore beispielsweise unter dem Ali-
as abcdef bekannt ist, hat folgendes Format:
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jarsigner -keystore <keystore> -signedjar <signedJar>
<jarToBeSigned> abcdef

Im Metadaten-Verzeichnis der signierten JAR-Datei erzeugt der oben an-
gegebene Jarsigner-Aufruf die Signatur-Datei mit dem Namen ABCDEF . SF
sowie die Signaturblock-Datei namens ABCDEF .DSA.

Bei Verifizierung einer JAR-Datei wird die Argument-Liste beim Aufruf von
Jarsigner mit der Option -verify eingeleitet:

jarsigner -verify -verbose -keystore <keystore> <signedJar>

Die Option -verbose bewirkt eine detaillierte Ausgabe von Verifizierungser-
gebnissen. Bei der Verifizierung werden die Digests der einzelnen Dateien
anhand des in der Signaturblock-Datei befindlichen Zertifikates Uberpruift.
Diese Prifung kann erweitert werden, indem man eine Keystore angibt
(Option -keystore), um festzustellen, ob das korrespondierende Zertifikat
in dieser Keystore existiert.
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Kapitel 4

Szenarien und technische
Anforderungen

Beim Vorschlag von confirmed join points abstrahiert Harold Ossher in
[Oss06] von einer konkreten Programmiersprache. Um zu zeigen, wie sein
Konzept in verschiedenen Sprachen realisiert werden kann, wird die As-
pektJ-Syntax verwendet. Die Idee basiert auf Pointcuts, die als Schnittstel-
le zwischen den Eigentimern der Basisanwendung und den Aspekteigen-
timern verstanden werden. Diese definieren Mengen von Joinpoints ent-
sprechend den Zugriffsrechten, die an bestimmte Aspektklassen vergeben
werden sollen. Diese Technik erfordert allerdings eine syntaktische Erwei-
terung der Programmiersprache, um Verweise auf die Pointcuts aus der
Basisanwendung heraus herzustellen. Bei Ossher sind es Konstrukte con-
firms und denies. Die syntaktische Erweiterung der Sprache zieht jedoch
eine umfassende Compileranderung nach sich.

Im Rahmen dieser Arbeit sollen dagegen keine syntaktischen Erweiterun-
gen in ObjectTeams zur Realisierung der Kapselung und Freigabe von
Joinpoints vorgenommen werden, da ein solcher Ansatz einen erheblichen
Eingriff in den ObjectTeams-Compiler erfordert. Der in dieser Arbeit vorge-
stellte Ansatz basiert auf Java-Sicherheitsmechanismen und reduziert den
Eingriff in den Compiler auf das Minimum. Die Anderungen betreffen fast
ausschlieBlich die ObjectTeams-Laufzeitumgebung. Folglich werden tech-
nische Anforderungen an die zu entwickelnde Architektur aufgestellt. Nach
einer kurzen Beschreibung des Konzeptes werden das Angreifermodell und
Angriffsszenarien vorgestellt, gefolgt von Ansatzverfeinerung und der An-
gabe der Anwendungsszenarien.
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4.1 Beschreibung

Das durch die Entwicklung der Architektur verfolgte Ziel ist es, dem An-
wender! einer Basisanwendung die Gewissheit zu geben, dass Aspekte,
die diese Basisanwendung eventuell erweitern, vom Eigentimer dieser Ba-
sisanwendung zugelassen sind. Es muss darauf ausdricklich hingewiesen
werden, dass das Konzept nicht die Basisanwendung vor Modifizierungen
schiitzt. Der Anwender soll lediglich die Méglichkeit zur Uberpriifung ha-
ben, ob das Programm, das er ausflihrt, von dessen Eigentiimer stammt
und dass der Programmlauf im Falle eines Fehlers nicht durch unerlaubte
Aspekte beeinflusst wurde.

Die Deklaration und Beschreibung der zur Adaptierung freigegebenen Join-
points erfolgt in einer separaten Policy-Datei, die im Folgenden als Join-
point Policy bezeichnet wird. Im Unterschied zu den aus der Sprache Java
bekannten Sicherheitspolicies ist Joinpoint Policy ein XML-Dokument, das
vom Eigentimer der Basisanwendung erstellt und nur von ihm selbst ver-
andert wird. Eine Veranderung der Policy durch eine andere Person muss
erkannt, jedoch nicht verhindert werden. Die Joinpoint Policy enthélt An-
gaben Uber Joinpoints sowie Aspektcode-Eigentimer, indem den letzte-
ren die vom Basiscode-Eigentiimer vergebenen Zugriffsrechte zugeordnet
werden. Somit vervollstéandigt die Joinpoint Policy die in der Classfile-Form
bereitgestellte Basisanwendung.

Die Authentisierung der Eigentiimer geschieht Gber digitale Signierung der
jeweiligen Produkte (Aspekt- und Basiscode) und Austauschen der Zerti-
fikate. Um dies zu ermdglichen, missen der Aspekt und die Basisanwen-
dung jeweils in einem Java Archive (JAR) gekapselt werden. Die Trans-
former der ObjectTeams-Laufzeitumgebung missen beim Weben wissen,
fir welchen Aspekt sie gerade aktiv sind. Dies wird durch Signierung des
Aspektcodes erreicht. Das Ziel ist es, den Aspekteigentimer zu identifizie-
ren, um ihm entsprechende Rechte beim Zugriff auf Joinpoints zu gewah-
ren. Zur Verwaltung von Zertifikaten der Aspekteigentiimer enthélt das si-
gnierte Archiv mit der Basisanwendung und der Joinpoint Policy zusatzlich
eine Keystore. Dieses JAR wird im Folgenden als Basispaket bezeichnet.
Die Identifizierung des Aspekteigentiimers erfordert die Verwendung eines
asymmetrischen Schlissels. Mit dem geheimen Teil des Schlussels wird
das Aspekt-Archiv signiert, das Zertifikat mit dem o6ffentlichen Schlussel
wird in der Keystore des Basispaketes abgelegt. Der Basiscode-Eigentimer
benutzt den geheimen Teil seines Schllissels zur Signierung des Basis-
paketes und verdffentlicht das Zertifikat mit dem o6ffentlichen Schlissel.
Diesen o6ffentlichen Schllissel Ubergibt der Anwender an die ObjectTeams-
Laufzeitumgebung beim Starten der Basisanwendung, um sicher stellen

"Unter dem Begriff Anwender ist hier und weiter der Endbenutzer gemeint.
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Abbildung 4.1: Architektur

zu kénnen, dass das Basispaket nicht durch Dritte modifiziert wurde. Eine
schematische Darstellung der Architektur ist auf der Abbildung 4.1 gege-
ben.

Die Auswertung der deklarierten Zugriffsrechte sowie die Uberpriifung von
Zugriffen findet in der ObjectTeams-Laufzeitumgebung zur Webezeit statt.
Dazu werden Inhalte von Bytecode-Attributen Gber Callins und Callouts mit
den entsprechenden Eintragen der Joinpoint Policy verglichen. Dies ge-
schieht mit Hilfe eines Join Point Access Controllers, dessen Entwicklung
in Kapitel 6 ausfuhrlich beschrieben wird.

4.2 Angreifermodell und Angriffsszenarien

Bei der Entwicklung der Architektur zur policy-basierten Zugriffskotrolle fur
Joinpoints werden zwei der in [FP97] definierten Schutzziele verfolgt:

* Integritat: Manipulationen und Falschungen der durch den Eigenti-
mer der Basisanwendung vergebenen Zugriffsrechte sollen fir den
Anwender erkennbar sein.

+ Verfligbarkeit: Aspekte, fir die die Zugriffsrechte ausgehandelt wur-
den, sollen jederzeit von diesen Rechten Gebrauch machen kénnen.
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Zur Realisierung der an die Architektur gestellten Schutzziele ist es not-
wendig, das Bild eines potenziellen Angreifers anzugeben und Annahmen
Uber seine Fahigkeiten zu treffen. Mit dem Begriff Angreifer wird hier ei-
ne Person bezeichnet, die versucht, sich einen Zugriff auf Joinpoints der
Basisanwendung ohne Einwilligung deren Eigentimers zu verschaffen, so-
dass der Zugriff fir den Anwender unerkennbar bleibt.

Es handelt sich dabei in erster Linie um einen Aspektentwickler, dem die
Zugriffsrechte verweigert wurden oder er selbst auf deren Aushandlung
verzichtet hat. Jeder Aspekteigentiimer besitzt bei der Entwicklung sei-
nes Aspektes uneingeschrénkte Schreib- und Leserechte auf das Basis-
paket, das vom Entwickler der Basisanwendung zuvor verdffentlicht wur-
de. Der Angreifer kann die Anwendung ausflihren, die Schutzziele bezie-
hen sich jedoch auf das Ausfuhren der erweiterten Basisanwendung auf
dem Rechner des Anwenders. Es wird angenommen, dass der Angreifer
die ObjectTeams-Laufzeitumgebung des Anwenders nicht verdndern kann.
Denn in diesem Fall kdnnte er aktiv in den Webeprozess eingreifen, was
nicht nur die Sicherheit der Joinpoints, sondern auch die Korrektheit des
Aspektwebens in Frage stellen wiirde.

Geht man davon aus, dass die OTRE des Anwenders sicher ist, so bezieht
sich die Verschaffung von Zugriffsrechten vor allem auf die Manipulation
des Basispaketes. Betroffen sind dabei die Keystore und die Joinpoint Po-
licy. Der Angriff kann allerdings auch von einem autorisierten Aspektent-
wickler durchgefihrt werden, indem er auf Joinpoints-Zugriffe tatigt, die die
Joinpoint Policy fur ihn nicht vorsieht. Es sind folgende Angriffsszenarien
denkbar:

* Modifizieren der Joinpoint Policy: Der Angreifer kann die Policy-
Datei erweitern, wenn sein Zertifikat mit dem 6ffentlichen Schliissel
sich bereits in der Keystore des Basispaketes befindet. Dadurch er-
langt der Angreifer die fehlenden Zugriffsrechte. Durch Anderung der
Policy kdnnte der Angreifer auch das Ziel verfolgen, bestimmten As-
pekten Zugriffsrechte zu entziehen.

* Modifizieren der Keystore: Der Inhalt der Keystore wird mit dem
SchlUssel des Angreifers erweitert. Diese Modifizierung der Keystore
ist allerdings aus der Sicht des Angreifers nur in Kombination mit der
Policy-Manipulationen sinnvoll.

+ Identitatstauschung: Der Angreifer gibt sich fir den Eigentimer der
Basisanwendung aus, indem er die Basisanwendung aus dem Ori-
ginalpaket extrahiert und sein eigenes Basispaket erstellt, das dann
die Keystore und die Joinpoint Policy des Angreifers enthalt. Damit
tauscht der Angreifer vor, Zugriffsrechte vom eigentlichen Eigentimer
der Basisanwendung erhalten zu haben.
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* Missachtung der Zugriffsrechte: Es handelt sich um einen Aspeki-
entwickler, der Zugriffsrechte flr eine bestimmte Menge von Join-
points bereits besitzt, weshalb dessen Schllssel sich in der Keystore
des Basispaketes befindet. Der Aspekt greift jedoch auf Joinpoints zu,
die nicht zu der Menge der fur ihn freigegebenen Joinpoints gehdren.

Daruberhinaus wird angenommen, dass der Angreifer komlexitatstheore-
tisch beschrankt ist; d. h. er ist nicht in der Lage, in angemessener Zeit
den kompletten Schlisselraum zu durchsuchen, und damit den Schutz der
asymmetrischen Verschllisselungsverfahren zu Gberwinden.

4.3 Ansatzverfeinerung

Die Aushandlung von Zugriffsrechten zwischen dem Eigentimer der Basis-
anwendung und einem Aspektentwickler kommt einem Vertragsabschluss
zwischen den beiden Seiten gleich. Der Basiscode-Eigentimer erklart sich
dabei bereit, die angefragten Joinpoints zur Adaptierung freizugeben und
garantiert deren Verflgbarkeit in den spateren Release-Versionen der Ba-
sisanwendung. Der Aspektentwickler verpflichtet sich seinerseits, nur die
far ihn bereitgestellten Joinpoints zu benutzen. Zur Authentisierung der bei-
den Eigentiimer und Einhaltung der vereinbarten Nutzung von Joinpoints
sind folgende Uberpriifungen in der ObjectTeams-Laufzeitumgebung not-
wendig:

1. Verifizierung des Basispaketes: Es wird Uberprift, ob das Basispaket
mit dem geheimen Teil B~ des vom Anwender an die OTRE Uber-
gebenen offentlichen Teils der Schliissels B* signiert wurde. Es ist
anzumerken, dass dies allein nicht die Identitat des Basiscode-Eigen-
timers Uberprift. Damit kann man lediglich feststellen, dass das Ba-
sispaket nicht nach dessen Signierung modifiziert und von der selben
Person signiert wurde, der der 6ffentliche Teil B+ gehort. Flr die Zu-
gehdrigkeit von BT zum eigentlichen Basiscode-Eigentiimer ist dabei
allein der Anwender verantwortlich, der die Anwendung ausfiihrt. Mit
anderen Worten, der Anwender muss selbst darauf achten, dass er
den 6ffentlichen Schllissel des tatsachlichen Basiscode-Eigentimers
bezogen hatte. Die Identitét des Schlisselbesitzers kann nachgewie-
sen werden, wenn das Zertifikat von einer vertrauenswirdigen Orga-
nisation ausgestellt wurde.

2. Verifizierung des Aspektes: Es handelt sich um die Uberpriifung der
Identitat des Aspektentwicklers. Es wird Gberprift, ob der Aspekt mit
dem geheimen Teil des Schllissels A~ signiert wurde, dessen 6ffent-
licher Teil A* sich in der Keystore des Basispaketes befindet. War
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die Verifizierung des Basispaketes (1. Uberpriifung) erfolgreich, so
weist die erfolgreiche Verifizierung des Aspektes darauf hin, dass
der Aspekt tatsdchlich von einem Entwickler stammt, flir den die Zu-
griffsrechte fir Joinpoints ausgehandelt wurden. Anders ausgedrickt:
Wenn die Verifizierung des Basispaketes fehlschlagt, kann man aus
der erfolgreichen Verifizierung des Aspektes nur auf die Gleichheit der
Identitaten des Aspekt-Signierers und der Person schlieBen, deren
offentliche Schlussel sich in der Keystore des Basispaketes befindet.

. Uberpriifung der Zugriffsrechte: Hier werden Zugriffsrechte des As-

pekteigentimers Uberpriift. Dabei werden Inhalte von zuséatzlichen
Bytecode-Attributen, die Informationen Gber Callins, Callouts und zu
adaptierenden Klassen tragen, mit dem Inhalt der Joinpoint-Policy
verglichen. Je nachdem, ob die Verifizierung des Aspekties erfolg-
reich war, gibt es zwei Klassen von unerlaubten Zugriffen auf Join-
points. Zu der ersten Klasse gehdren Zugriffe von Aspekten, deren
Verifizierung nicht erfolgreich war, d. h. wenn die Keystore keinen
Freigabe-Schlissel enthélt. Somit sind alle Zugriffe dieses Aspektes
als unerlaubt zu betrachten. Zu der zweiten Gruppe gehéren Zugriffe
von Aspekten, die erfolgreich verifiziert wurden, die entsprechenden
Joinpoints befinden sich jedoch laut der Joinpoint-Policy nicht in der
Menge der fir diesen Aspekt zugelassenen Joinpoints (s. auch Kap.
4.3.2).

In den nachfolgenden Abschnitten werden weitere Gesichtspunkte des An-
satzes diskutiert und verfeinert.

4.3.1

Benutzerkategorien

Die Zugriffsrechte werden vom Eigentimer der Basisanwendung verge-
ben. Er bestimmt, auf welche Joinpoints Uberhaupt zugegriffen werden darf
und von welchen Eigentimern der Aspekicode dabei stammen muss. Be-
zeichnet man den Aspekicode-Eigentimer in diesem Kontext als Benutzer,
so kénnen Benutzergruppen zur Authentifizierung von Aspekteigentimern
ahnlich wie fir die Dateirechte in UNIX-Systemen definiert werden:

» Einzelne Benutzer: Zugriffe auf einen Joinpoint sind flr einen kon-

kreten Benutzer erlaubt.

+ Alle Benutzer: Zugriffe auf einen Joinpoint sind ohne Einschréankung

fir alle Benutzer erlaubt. Es handelt sich also um 6ffentliche Join-
points.
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» Gruppe: Zugriffe auf einen Joinpoint sind fir Benutzer erlaubt, die der
angegebenen Gruppe zugehéren. Die Entscheidung dartber, wel-
che konkreten Benutzer die Gruppe bilden, wird ausschlieBlich vom
Eigentimer der Basisanwendung getroffen. Gruppenverwaltung soll
den Aspekteigentimern verborgen bleiben. Es muss jedoch darauf
geachtet werden, dass die Verwaltung von Gruppen die Interessen
beider Vertragsparteien nicht auBBer Acht gelassen werden durfen.
Durch die Entnahme eines Entwicklers aus einer Gruppe sollen die
anderen Eigentimer der Gruppe keine Zugriffsrechte verlieren, aber
auch keine gewinnen.

4.3.2 Zugriffskategorien von Joinpoints

Aus der Sicht eines Aspektes kann jeder Joinpoint in genau eine der fol-
genden Zugriffskategorien eingeteilt werden:

» Denied Joinpoints: Zu dieser Kategorie gehdren Joinpoints, die zu
keinem Zeitpunkt flir keinen Aspekt zur Freigabe bereit stehen. Jeder
Zugriff auf einen denied Joinpoint wird als unerlaubt gewertet.

+ Available Joinpoints: Diese Kategorie bilden Joinpoints, die fir den
Aspekt zwar nicht zugelassen sind, kénnen aber nach Anfrage des
Aspektentwicklers vom Eigentiimer der Basisanwendung freigegeben
werden.

» Confirmed Joinpoints: Das sind Joinpoints, die dem Aspekt nach
erfolgten Aushandlung von Zugriffsrechten zur Verfligung stehen. Hat
ein Aspekt keine Zugriffsrechte fur einen Joinpoint, so kénnen diese
ausgehandelt werden, sofern der Joinpoint zur Kategorie Available
Joinpoints gehort.

» Free Joinpoints: Zu dieser Kategorie gehéren alle Joinpoints, die zu
jedem Zeitpunkt fur alle Aspekte freigegeben sind.

Mit der Aufnahme eines Joinpoints in eine der beiden letzteren Katego-
rien erklart sich der Basiscode-Eigentimer bereit, diesen Joinpoint auch
in den nachfolgenden Release-Versionen anzubieten. FUr Free Joinpoints
muss die Verflgbarkeit immer garantiert werden. Gehdrt ein Joinpoint fur
einen Aspekt zu der Kategorie Confirmed Joinpoints, so sagen wir, dass
der Aspekt exklusive Zugriffsrechte auf diesen Joinpoint hat. Wahrend die
Mengen von Denied und Free Joinpoints fur alle Aspekte gleich sind, wer-
den Available- und Confirmed-Mengen durch die Aushandlung von exklusi-
ven Zugriffsrechten definiert und sind somit aus der Sicht jedes einzelnen
Aspektes unterschiedlich.
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Falls ein Joinpoint zur Kategorie Available Joinpoints gehort, kann er in der
neuen Release-Version nur dann entfernt werden, falls er sich fir keinen
Aspekt unter den Confirmed Joinpoints befindet. Denied Joinpoints kdnnen
vom Eigentiimer der Basisanwendung zu jedem Zeitpunkt entfernt werden,
da man im Allgemeinen davon ausgeht, dass kein Aspekt Joinpoints dieser
Kategorie zur Adaptierung verwendet.

An dieser Stelle muss gesagt werden, dass die Verfligbarkeitsgarantie ei-
nes Joinpoints im allgemeinen Sinne sehr schwer zu definieren ist. In die-
ser Arbeit wurde der Begriff Joinpoint auf Bezugspunkte flr Callins und
Callouts konkretisiert. In ObjectTeams sind es Klassen, Methoden und At-
tribute. Die Verfugbarkeit von diesen Bezugspunkten ist wohldefiniert.

4.3.3 Entwicklungsversion und Release

Oft kann die Menge der bendtigten Joinpoints zum Weben eines Aspektes
erst wahrend dessen Entwicklung bestimmt werden. Es ist nahezu unmdég-
lich, die endgultige Menge in der Planungsphase anzugeben, dies wir-
de die Entwicklungskosten unnétig in die Hohe treiben. Stellt der Aspeki-
entwickler fest, dass der bendtigte Joinpoint nicht zu der Menge von fr
seinen Aspekt freigegebenen Joinpoints gehdrt (confirmed oder free), so
wird der Entwicklungsprozess unterbrochen. Die hohen Kosten ergeben
sich in diesem Fall aus den Geschéaftsprozessen, die stattfinden mussen,
um die Freigabe von bendtigten Joinpoints beim Eigentimer der Basisan-
wendung zu erhalten. Erst muss die Anforderung vom Aspekteigentimer
gestellt, dann vom Basiscode-Eigentimer bearbeitet und das aktualisier-
te Anwendungspaket wieder an den Aspekteigentiimer Ubergeben werden.
Solche Geschéftsaktionen sind sehr zeitaufwendig. Zur Reduzierung die-
ses Aufwands ist es sinnvoll, bei der Realisierung der Zugriffskontrolle zwi-
schen einer Entwicklungsversion und einer Release-Version des Aspektes
zu unterscheiden. In der Entwicklungsphase sollen dem Aspektentwickler
Zugriffe auf eine viel gréBere Menge von Joinpoints erméglicht werden, als
fir den Aspekt tatséchlich notwendig ist. Dadurch ist der Aspekteigentu-
mer viel flexibler in seinen Entscheidungen und kann ohne grof3en Zeitver-
lust erst bei Fertigstellung der Release-Version die Freigabe von bendtig-
ten Joinpoints beim Eigentimer der Basisanwendung beantragen. Aus der
vorgestellten Differenzierung von Aspektversionsarten wird deutlich, dass
jede neue Release-Version eines Aspektes eine neue Release-Version des
Basispaketes notwendig macht.



4.3. Ansatzverfeinerung 39

4.3.4 Schlisselarten

Die Aufteilung von Aspektversionsarten in Entwicklungs- und Release-
Versionen impliziert die Differenzierung von Schlisselarten, die den As-
pekteigentiimer identifizieren sollen. Demnach gibt es zwei folgende Schlls-
selarten, mit denen ein Aspekt signiert werden kann:

» Developing Key ist ein Schliissel fir eine Entwicklungsversion ei-
nes Aspekts und gibt eine endliche Menge von Joinpoints frei. Diese
Menge definiert den Flexibilititsgrad des Aspektentwicklers und soll
so grof3 wie moéglich gehalten werden. Es ist leicht zu erkennen, dass
es sich bei dieser Menge (wie oben definiert) um Available Joinpoints
handelt.

* Release Key ist ein Schlissel fir eine Release-Version eines Aspek-
tes und definiert eine endliche Menge von Joinpoints, die fir einen
konkreten Aspektentwickler zur Adaptierung durch Aspekte freigege-
ben werden. Die Kardinalitat dieser Menge bestimmt den Kontrollier-
barkeitsgrad der Basisanwendung durch deren Eigentimer. Je klei-
ner diese Menge ist, desto mehr Kontolle und somit auch mehr Fle-
xibilitat hat der Eigentimer bei Weiterentwicklung der Basisanwen-
dung. Das liegt daran, dass der Basiscode-Eigentiimer nach der Auf-
nahme eines Joinpoints in die Kategorie Confirmed Joinpoints flr
mindestens einen Aspekt die Verfligbarkeit dieses Joinpoints auch
in den spéateren Release-Versionen der Basisanwendung garantie-
ren muss. Der Release-Schllssel soll dementsprechend nur die Join-
points freigeben, die zum Weben des Aspektes tatsachlich bendtigt
werden.

Bei den Entwicklungsschlisseln kénnte eine Gultigkeitsbeschrankung sinn-
voll sein. Dadurch behélt der Eigentimer der Basisanwendung den Uber-
blick Uber alle Aspekte, die sich in der Entwicklungsphase befinden. Mit der
Ubergabe eines Entwicklungsschliissels (iberlasst der Basiscode- Eigen-
timer dem Aspektentwickler eine bestimmte Zeitspanne zur Entwicklung
eines Aspektes. Reicht diese Zeit nicht aus, so muss der Aspektentwick-
ler einen neuen Entwicklungsschliussel beantragen. Da das Ablaufdatum
der Giiltigkeit fiir beide Seiten bekannt ist, kann die Ubergabe eines neuen
Entwicklungsschlissels ohne Zeitverlust fir den Entwicklungsprozess des
Aspektes stattfinden.
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4.3.5 Policies

Wie auch die Deklaration von Zugriffsrechten wird die Anfrage des Aspekt-
entwicklers zur Freigabe von Joinpoints in Form einer Policy-Datei formu-
liert. Wahrend die Joinpoint Policy aus dem Basispaket alle Joinpoints ent-
hélt, die die Basisanwendung zum Weben anbietet, reicht es aus, bei Frei-
gabeanfragen eine viel kleinere Menge von Joinpoints anzugeben. In der
Anfrage-Datei (Request Policy) kann der Aspekteigentimer nicht nur Zu-
griffsrechte anfordern, sondern auch ablegen, falls ihm zuvor welche durch
den Eigentimer der Basisanwendung vergeben wurden, und der Aspeki-
entwickler sich auf diese Zugriffsrechte in Zukunft verzichten kann. Der Ver-
zicht auf erteilte Zugriffsrechte verleiht dem Entwickler der Basisanwen-
dung mehr Flexibilitdt bei deren Weiterentwicklung, denn dadurch wan-
dern die Joinpoints aus der Sicht des Aspektes wieder in die Kategorie
von Available Joinpoints. Ist ein Joinpoint flr keinen der bekannten Aspek-
te als confirmed deklariert, so kann er vom Basiscode-Eigentimer in der
nachsten Release-Version entfernt oder in die Kategorie von Denied Join-
points eingeteilt werden. Neben der Deklaration von Zugriffsrechten entalt
die Request Policy Angaben Uber den 6ffentlichen Schliissel des Aspekt-
entwicklers.

4.3.6 Ausfiihrungsmodi

Unterscheidung von Joinpoint-Kategorien und Schllisselarten erméglicht
Ausfihrung einer durch Aspekte erweiterten Anwendung in unterschiedli-
chen Modi. Die Entscheidung, die Anwendung in einem bestimmten Modus
auszufiihren, kann sowohl vom Aspektentwickler als auch vom Anwender
des Programms getroffen werden. Jedoch stehen den beiden Stakeholdern
jeweils nicht alle Ausfihrungsmodi zur Verfligung. Das liegt daran, dass ei-
nige Ausfihrungsmodi fir die Entwicklungsphase und die anderen fir die
Release-Version des Aspektes bestimmt sind.

Man unterscheidet zwischen folgenden Ausfihrungsmodi:

* Secure Mode: In diesem Modus erlaubt die OT-Laufzeitumgebung
das Weben von Aspekten, die ausschlie3lich vom Eigentimer der
Basisanwendung zugelassene Joinpoints benutzen. Das sind Join-
points, die entweder fiir alle Aspekte zur Verfligung stehen (free)
oder fUr die die Zugriffsrechte explizit ausgehandelt worden sind (con-
firmed). Der Aspekt muss mit dem entsprechenden Release-Schlis-
sel signiert werden, um den Aspekteigentimer eindeutig zu identifi-
zieren.



4.3. Ansatzverfeinerung 41

+ Common Mode ermdéglicht das Weben nicht nur an den zugelas-
senen Joinpoints, sondern auch an denen, die aus der Sicht des
Aspektes zu der Kategorie available gehéren. Es reicht aus, wenn der
Aspekt zuvor mit dem Release-Schllssel signiert wurde, beim Weben
werden allerdings auch Joinpoints zugelassen, die der Basiscode-
Eigentimer zur Freigabe angeboten hat. Es ist ersichtlich, dass beim
fehlerhaften Verhalten der erweiterten Basisanwendung die Verant-
wortung flr dieses Fehlverhalten auf den Anwender Ubertragen wird.
Durch seine Entscheidung, die Anwendung in Common Mode aus-
zuftihren, erklart sich der Anwender bereit, die Einhaltung der zwi-
schen dem Aspektentwickler und dem Eigentimer der Basisanwen-
dung ausgehandelten Zugriffsrechte zu ignorieren.

* Developing Mode ist ein Modus, der dem Aspekteigentimer in der
Entwicklungsphase des Aspektes zur Verfugung steht. Es handelt
sich somit um eine Entwicklungsversion des Aspektes, dementspre-
chend muss der Aspekt mit dem Entwicklungsschllissel signiert wer-
den. Beim Weben werden Zugriffe auf alle Joinpoints zugelassen, die
vom Eigentimer der Basisanwendung als free oder available dekla-
riert wurden. Diese beiden Mengen von Joinpoints sind gleich flr alle
Aspekte, die sich in der Entwicklungsphase befinden und keine ex-
klusiven Zugriffsrechte haben.

* Request Test Mode: Dieser Modus ermdglicht einen Testlauf der er-
weiterten Basisanwendung unter der Verwendung von Request Poli-
cy. Das Ziel dabei ist es, dem Aspektentwickler den Aufwand bei der
Aushandlung von Zugriffsrechten fur Joinpoints zu ersparen, indem
die Request Policy auf ihre Vollstdndigkeit Uberprift wird. Aufgrund ei-
nes erfolgreichen Testlaufs kann der Aspekteigentiimer darauf schlie-
Ben, dass er bei der Erstellung der Request Policy alle Joinpoints
angegeben hat, deren Freigabe durch den Eigentimer der Basis-
anwendung erforderlich ist. Der Grund fiir die Uberpriifung der Re-
quest Policy besteht darin, dass die Aushandlung von Zugriffsrechten
ein relativ aufwendiger Geschéaftsprozess ist. Ist die erstellte Request
Policy vollstandig, so bleiben weitere Freigabe-Anfragen den beiden
Seiten erspart. Die Request Policy wird an die OT-Laufzeitumgebung
beim Programmstart Gbergeben. Verfligt der Aspektentwickler bereits
Uber Zugriffsrechte fir einige Joinpoints aus der friiheren Release-
Versionen des Aspektes, so hat er die Méglichkeit, diese bei Request
Test Mode einzubeziehen. Dafir muss der Aspekt mit dem Release-
Schllssel signiert werden. Somit werden bei diesem Modus Zugriffe
auf folgende Joinpoints als gultig gewertet: free, confirmed (Zugriffs-
rechte aus friheren Release-Versionen des Aspekties) und available
Joinpoints, die in der Request Policy aufgefiihrt sind.
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* Unchecked Mode: In diesem Modus werden alle Zugriffe auf al-
le Joinpoints als erlaubt gewertet. Somit muss weder die ldentitat
des Basisccode-Eigentiimers noch die des Aspekteigentimers ge-
pruft werden. Die Verfligbarkeit der Joinpoint Policy und der Keystore
ist ebenfalls nicht vorausgesetzt.

Mit Ausnahme von Unchecked Mode sind in allen Modi alle drei zuvor
beschriebenen Uberpriifungen beim Weben erforderlich: Verifizierung des
Basispaketes und des Aspektes sowie Uberpriifung der Zugriffsrechte. Die
Definition der Ausfiihrungsmodi ist in der Tabelle 4.1 zusammengefasst.

Verfiigbare | Bendtigte | Uberpriifungen
Joinpoints | Schliissel notwendig
Secure Mode free Release ja
confirmed
Common Mode free Release ja
confirmed
available
Developing Mode free Developing ja
available
Request Test Mode free Release ja
confirmed
available*
Unchecked Mode alle - nein

* Nur in der Request Policy aufgefiihrte Joinpoints sind verfligbar

Tabelle 4.1: Ausfihrungsmodi

4.3.7 Behandlung von Zugriffsrechteverletzungen

Sollte eine Zugriffsrechteverletzung festgestellt werden, bieten sich unter-
schiedliche Behandlungsmdglichkeiten an:

» Ausgabe einer Warnung: Der Programmlauf wird nicht unterbrochen,
die Ausgabe einer Warnung dient lediglich dazu, den Anwender (oder
Entwickler) Uber die Zugriffsverletzung zu informieren. Die Ausgabe
einer Warnung istin Common Mode und in den beiden Entwicklungs-
modi (Developing und Request Test Mode) geeignet.

» Werfen einer Exception: Diese Variante ist unverzichtbar, wenn die
erweiterte Basisanwendung als Komponente einer anderen Anwen-
dung eingesetzt wird, deren Entwickler dann die Mdglichkeit erhalt,
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auf die Ausnahmesituation entsprechend zu reagieren. Das Werfen
einer Exception ist in allen Ausfihrungsmodi sinnvoll, in denen die
Uberprifung der Zugriffsrechte stattfindet.

+ Beenden der Anwendung: Ist der Programmweiterlauf nach einer Zu-
griffsrechteverletzung fir den Anwender inakzeptabel, so kann das
Programm beendet werden. In Java entspricht dies dem Aufruf von
System.exit (). Das Beenden des Programms bei einer Verletzung
von Zugriffsrechten ist in Secure und Common Mode sinnvoll.

Die Ubersicht (iber die in unterschiedlichen Ausfiihrungsmodi zur Verfi-
gung stehenden Behandlungsarten wird in der Tabelle 4.2 gegeben.

’ Ausfiihrungsmodus \ Behandlung méglich durch ‘

Secure Mode Exception, Beenden
Common Mode Warnung, Exception, Beenden
Developing Mode Warnung, Exception

Request Test Mode | Warnung, Exception
Unchecked Mode -

Tabelle 4.2: Zuordnung von Behandlungsarten

4.4 Anwendungsszenarien

Im Lebenszyklus eines Aspektes kénnen zwei Abschnitte hervorgehoben
werden. Der erste Abschnitt ist die Entwicklung eines Aspektes. Hinsicht-
lich der Zugriffskontrolle auf Joinpoints findet in dieser Phase die Aus-
handlung der Zugriffsrechte statt, an der sich zwei Akteure beteiligen: As-
pektentwickler (Eigentimer des Aspektes) und Eigentimer der Basisan-
wendung. Nachdem die Aspektentwicklung abgeschlossen ist, beginnt die
zweite Phase, in der die Basisanwendung und der Aspekt als ein Ganzes
ausgefuhrt werden. In dieser Phase stehen Bezug, Instandsetzen und Aus-
fihren der erweiterten Basisanwendung im Vordergrund. Nachfolgend wer-
den Anwendungsszenarien beschrieben, die in der Abbildung 4.2 in Form
eines Sequenzdiagramms gezeigt sind.

4.4.1 Aspektentwicklung

Nach der Entwicklung der Basisanwendung [1] bezieht der Aspektentwick-
ler das signierte Basispaket von dessen Eigentimer und erhalt zusatzlich
einen Entwicklungsschllssel, der fiir eine Freigabe von allen verfligbaren
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Joinpoints sorgt und somit einen flexiblen Entwicklungsprozess des Aspek-
tes [2] erméglicht. Dabei stehen dem Aspektentwickler alle Joinpoints zur
Verfugung, die die Joinpoint Policy nicht als denied einstuft.

Nachdem Abschluss der Implementierung erstellt der Aspektentwickler ei-
ne Request Policy, in der er alle vom Aspekt tatsachlich verwendeten Join-
points angibt, die aus der Sicht des Aspektes der Kategorie Available Join-
points angehéren. Optional kann der Aspekteigentiimer Joinpoints ange-
ben, flr die er zuvor ausgehandelte Zugriffsrechte ablegen méchte (s. Kap.
4.3.5). Die Request Policy und der 6ffentliche Schlissel des Aspektent-
wicklers wird an den Eigentimer der Basisanwendung tbergeben. Dieser
figt den 6ffentlichen Schlissel des Aspekteigentimers in die Keystore des
Basispaketes ein und aktualisiert die Joinpoint Policy, indem er die in der
Request Policy angegebenen Joinpoints flr den Aspektentwickler als con-
firmed vermerkt [3]. Hat der Aspektentwickler seine Zugriffsrechte fir einen
bestimmten Joinpoint abgelegt, so kann der Eigentimer der Basisanwen-
dung diesen Joinpoint in die Kategorie Denied Joinpoints einordnen, soweit
kein anderer Aspektentwickler exklusive Zugriffsrechte auf diesen Joinpoint
besitzt. Die Information dazu kann der Joinpoint Policy entnommen werden.
Nach der Aktualisierung der Keystore und der Joinpoint Policy erstellt der
Basiscode-Eigentimer ein neues Basispaket und signiert es, wodurch eine
neue Release-Version der Basisanwendung entsteht.

Nach der Ubergabe der Request Policy und des éffentlichen Schliissels
signiert der Aspekteigentimer den in einem JAR gekapselten Aspekt und
verdffentlicht diesen. Damit ist die Entwicklungsphase des Aspektes abge-
schlossen.

4.4.2 Ausfiihrung der erweiterten Basisanwendung

Nach Abschluss der Entwicklungsphase miissen Anwendungsszenarien
unter Berlcksichtigung eines weiteren Stakeholders betrachtet werden. Es
handelt sich um den Anwender, der die erweiterte Basisanwendung aus-
fihrt. Das kann eine dritte Person sein, die mit der Entwicklungsphase
nichts zu tun hat, aber auch einer der beiden Eigentimer: der Aspekteigen-
timer oder der Eigentimer der Basisanwendung. Der Anwender bezieht
das Basispaket, den Aspekt und den éffentlichen Schlissel des Basiscode-
Eigentimers und muss eine Entscheidung treffen, in welchem Modus die
Anwendung ausgefuhrt werden soll [5].

Der Bezug von beiden Produkten (Basisanwendung und Aspekt) steht mit
dem Protokoll der Aushandlung von Zugriffsrechten im engen Zusammen-
hang. Eine Basisanwendung kann von mehreren Aspekten unterschiedli-
cher Aspekteigentiimer erweitert werden, die im Normalfall nichts vonein-
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Aspekt-Eigentimer Basiscode-Eigentimer Anwender

Basispaket + E(-) ﬂ (1]
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i
[4] i
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[1]: Entwicklung der Basisanwendung

[2]: Entwicklung des Aspektes

[3]: Update und Signieren des Basispaketes
[4]: Signieren des Aspektes

[5]: Ausfuhren des erweiterten Basispaketes

______:_____5_______________-

Abbildung 4.2: Anwendungsszenario

ander wissen. Auch wenn keine Weiterentwicklung der Basisanwendung
vorgesehen ist, muss deren Eigentimer im Interesse der Anwender der al-
leinige Anbieter des Basispaketes bleiben. Das liegt daran, dass nur der
Eigentimer das Basispaket bei Hinzunahme neuer Aspekte aktualisieren
kann. Der Bezug des Basispaketes bei seinem Eigentliimer garantiert dem
Anwender die Konformitat der Joinpoint Policy zu allen bis dato zugelasse-
nen Aspekten.

Mit der Wahl des Ausfiihrungsmodus’ gibt der Anwender an, in welchem
MaBe die Einhaltung der ausgehandelten Zugriffsrechte flr ihn wichtig ist.
Das Vertrauen des Anwenders bezieht sich dabei nicht auf den Programm-
code der beiden Produkte, sondern darauf, ob das Fehlverhalten der Ba-
sisanwendung durch den Aspekt verursacht wurde. Wer von den beiden
Entwicklern fiir das Fehlverhalten die Verantwortung tragt, entscheidet sich
danach, ob der Aspekt im Rahmen der vereinbarten Regeln auf Joinpoints
der Basisanwendung zugegriffen und ob einer dieser Zugriffe zum Fehler
gefOhrt hat.
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Deklaration von Joinpoints

Neben dem Konfigurationsmanagement gehéren zu den Anwendungsbe-
reichen von Policies in der IT-Welt hauptsachlich Definition von Zugriffs-
rechten und Kontrolle von Zugriffen auf diverse Ressourcen. In dieser Hin-
sicht ist Policy ein Satz von Richtlinien, die spezifizieren, wie sensible Res-
sourcen benutzt werden sollen. Durch die strenge Einhaltung der definier-
ten Regeln erreicht man einen bestimmten Schutzgrad der Ressource. Ei-
ne Policy beschreibt den Gegenstand, fir den die Zugriffskontrolle realisiert
wird, sowie Objekte (Akteure), die auf den beschriebenen Gegenstand Zu-
griffe tatigen, und definiert die Zugriffsrelationen.

Zu den Aufgaben einer Joinpoint Policy gehéren Deklaration von Joinpoints
(Gegenstande, die geschitzt werden sollen) und Zuweisung der Zugriffs-
rechte an einzelne Code-Eigentimer (Akteure, die auf die zu schitzenden
Joinpoints zugreifen). Somit muss die Policy neben der Deklaration von
Joinpoints auch Daten Gber Code-Eigentimer enthalten, die diese Eigenti-
mer eindeutig identifizieren. Innerhalb der Architektur werden Eigentiimer
durch ihre 6ffentlichen Zertifikate dargestellt. Im Prinzip reicht zur Identi-
fizierung des Eigentiimers innerhalb der Policy-Datei die Angabe seines
Aliases, unter dem das Benutzerzertifikat innerhalb der Basiskeystore be-
kannt ist, aus, denn Aliases sind innerhalb der Keystore ohnehin eindeutig.
Es ist jedoch sinnvoll, alle Daten aus dem Zertifikat in der Poilcy-Datei auf-
zufGhren. Dadurch bleiben Zugriffe auf die Keystore bei der Verwaltung von
Policies erspart, die Eigentiimer-Daten kénnen direkt aus der Policy ent-
nommen werden.

Als Datenformat zur Deklaration von Joinpoints wurde XML (Extensible
Markup Language) gewahlt. XML erméglicht eine strukturierte Darstellung
und plattformunabhangige Verarbeitung von Daten. Mit Hilfe von XML kdn-
nen Objekte in Form von Entities genau beschrieben werden. Der aus-
schlaggebende Punkt bei der Auswahl des Beschreibungsformats war die
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Tatsache, dass die Datenverarbeitung innerhalb der in der Programmier-
sprache Java implementierten ObjectTeams-Laufzeitumgebung geschehen
soll. Da Java objektorientiert und plattformunabhangig ist, gestaltet sich die
Verarbeitung von Daten in XML-Form sehr flexibel. AuBerdem eignet sich
XML am besten zur Darstellung von hierarchischen Datenstrukturen. Wie
wir spater sehen werden, weist die Joinpoint Policy eine solche hierarchi-
sche Struktur auf.

Die XML-Spezifikation legt Wohigeformtheit als ein wichtiges Kriterium fir
XML-Dokumente fest. Ein XML-Dokument ist wohlgeformt, wenn es not-
wendigen Grundregeln entspricht, die vom W3-Consortium (W3C) spezi-
fiziert wurden [W3XML]. Die XML-Spezifikation beinhaltet einen Satz von
Wohlgeformtheitsbeschrankungen, die die Verarbeitung von XML-Doku-
menten und die Verwendung von Daten durch unterschiedliche Anwen-
dungsprogramme ermoglichen. Beispiele fir Wohlgeformtheitsbeschran-
kungen sind Existenz von genau einem Wurzelelement in einem XML-
Dokument, Ubereinstimmung des Namens im End-Tag mit dem Elemen-
tentyp im Start-Tag sowie korrekte Verschachtelung von Start- und End-
Tags. In der XML-Spezifikation ist mit Gdltigkeit ein weiteres Kriterium fr
XML-Dokumente definiert. Ein XML-Dokument ist gdiltig, wenn es wohlge-
formt ist, eine Dokumenttyp-Deklaration enthalt, die das Format mittels ei-
ner Grammatik beschreibt, und die in der Dokumenttyp-Deklaration formu-
lierten Gultigkeitsbeschrankungen einhélt. Es handelt sich dabei um Be-
schréankungen der logischen Struktur des Dokumentes. Das Format kann
beispielsweise mittels einer Dokumenttyp-Definition (DTD) oder eines XML-
Schemas beschrieben werden. Wahrend die Wohlgeformtheitseinschran-
kungen strukturelle Anforderungen an das XML-Dokument stellen, legt das
Gultigkeitskriterium den inhaltlichen Rahmen des Dokumentes fest. In er-
ster Linie ist das die Definition der Datentypen von Entities und Attribu-
ten. Fur das Einlesen, Interpretieren und fir die Uberf(]hrung der Elemente
in die Objektstruktur sind spezielle Programme bzw. Programmkomponen-
ten, genannt Parser, verantwortlich. Das Wohlgeformtheitskriterium ist die
Grundlage fur eine voll automatisierte Dokumentenverarbeitung.

Bei der Beschreibung von Joinpoints werden keine Giiltigkeitsanforderun-
gen an Policy-Dateien gestellt, die Wohlgeformtheit der Joinpoint Policy und
der Request Policy reicht vollkommen aus. Daher wird es auf die Anga-
be der Dokumenttyp-Deklaration verzichtet. In nachfolgenden Abschnitten
wird das Format der beiden Policies festgelegt und erlautert. Zuvor muss
allerdings der Begriff Joinpoint hinsichtlich der ObjectTeams-Spezifik prazi-
siert werden.
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5.1 Joinpoints in ObjectTeams/Java

In [Her06] werden Joinpoints als Punkte in der statischen Programmstruk-
tur definiert, die den Knoten des abstrakten Syntaxbaums entsprechen.
Joinpoints sind also Programmelemente, mit denen der Source- und der
Bytecode eines Java-Programms ausgedriickt werden kann. Somit weicht
diese Definition von der klassischen Definition ab, wonach Joinpoints Stel-
len im Kontrollfluss eines Programms sind, und bietet eine statische Sicht
auf Joinpoints an. Aus der neuen Definition kénnen unterschiedliche Ar-
ten von Joinpnoints (Knoten) hervorgehoben werden: Methodenaufrufe, In-
stanziierungen, lesende (bzw. schreibende) Zugriffe auf Atribute, Werfen
von Exceptions etc. Laut [Her06] kénnen 17 bis 20 Joinpoint-Arten identifi-
ziert werden, die zum Aspektbinden geeignet sind. Aktuell werden in OT/J
folgende Arten von Joinpoints zum Weben von Aspekten verwendet:

* Methodenaufruf (method call)
* Lesen eines Attributes (field get)

+ Setzen eines Attributes (field set)

In OT/J fungieren die oben genannten Knoten als Bezugspunkte flr Callins
und Callouts. Per Callouts kann auf Joinpoints von allen drei Arten (Metho-
denaufrufe sowie das Lesen und Setzen der Attribute) zugegriffen werden.
Die Callins sind zurzeit auf Methodenaufrufe eingeschréankt, mit der Einfih-
rung von quantifizierten Bindungen sind Callins klnftig auch fur Attributen-
zugriffe denkbar.

Knoten von jeder der drei Arten sind Uber ihre Namen referenzierbar, al-
so tber Namen der jeweiligen Programmelemente (Methoden und Attribu-
te). Somit handelt es sich beim Aspektweben in OT/J um zwei Arten von
Joinpoint-Zugriffen: Attribut- und Methodenzugriffe. Erweitert man den Kno-
tennamen um die Namen der Klasse und des Paketes, aus der die Klasse
stammt, sowie um die Signatur der Methode (bzw. Datentyp des Attributes),
so erhélt man einen eindeutigen Namen des Knotens innerhalb einer Ba-
sisanwendung. Eine weitere Zugriffsart auf Joinpoints beim Aspektweben
ist Adaptierung (innerer) Basisklassen, die durch die playedBy-Beziehung
ausgedrickt wird. Diese Zugriffsart steht allerdings mit mindestens einer
der drei oben aufgelisteten Joinpoint-Arten im Zusammenhang. Die Exi-
stenz eines Zugriffes auf einen Joinpoint aus einer der drei genannten
Gruppen impliziert die Existenz einer playedBy-Beziehung zwischen der
entsprechenden Basisklasse und mindestens einer Rollenklasse. Daher ist
eine explizite Deklaration eines Zugriffes auf die Basisklasse in der Policy-
Datei UberflUssig.
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Allerdings muss dabei ein Sonderfall beachtet werden. Die Adaptierung ei-
ner Basisklasse kann den Kontext der Zugriffe auf die darin enthaltenen
Joinpoints beeinflussen. Dies ist genau dann der Fall, wenn die Basisklas-
se flr die korrespondierende Rollenklasse (wenn nicht sogar flir jede belie-
bige Klasse) unsichtbar ist. Dabei fiihrt die Adaptierung zur Entkapselung
(s. Kap. 2.1.3) der betroffenen Basisklasse und der darin enthaltenen Join-
points. Der Sonderfall kann bei der Deklaration von Zugriffsrechten dadurch
erfasst werden, wenn der Basiscode-Eigentiimer die Option bekommt, die
Entkapselung generell zu untersagen. AuBBerdem erhélt der Eigentimer da-
durch die Méglichkeit, die Decapsulation zentral flr alle Aspekte zu deakti-
vieren und somit die traditionelle Kapselung aus der objektorientierten Welt
als Sicherheitskonzept fir den Programmcode in der aspektorientierter An-
wendung wiederherzustellen. Zur Realisierung einer flexibleren Verwaltung
der Klassen-Decapsulation, die die Zugriffe auf einige private Klassen er-
maoglicht, ware die Deklaration dieser Klassen in der Joinpoint Policy erfor-
derlich.

In den nachsten Abschnitten wird Definition der Formate fir Joinpoint- und
Request Policy vorgenommen, und damit die Anforderung aus Kapitel 4.3.5
erfillt.

5.2 Joinpoint Policy

Definition des Policy-Formats erfolgt durch die Definition der einzelnen Ele-
menttypen. Als Grundlage dienen dabei Anforderungen an die Gesamt-
architektur, die in Kapitel 4 aufgestellt wurden. Um Zugriffsrechte auf Join-
points einer ObjectTeams-Basisanwendung vollstdndig zu beschreiben,
muss die Policy folgende Datenblécke enthalten:

Angaben Uber die Basisanwendung (Name und Version)

Angaben Uber den Basiscode-Eigentimer

Liste mit Angaben Uber Aspekteigentiimer, denen die Zugriffsrechte
gewahrt wurden

Liste mit Angaben Uber Joinpoints und Relationen zu den entspre-
chenden Aspekteigentiimern

Die dazugehdérigen XML-Elemente werden mit den Tags <BaseApplication>,
<BaseCodeOwner>, <AspectOwnerList> und <JoinPointList> entsprechend
eingeleitet. Aus Performance-Griinden missen die Elemente in der glei-
chen Reihenfolge wie oben aufgelistet deklariert werden, um eine schnel-
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lere Uberfiinrung der Daten in die Objektstruktur beim Einlesen der Po-
licy zu erreichen. Die Reihenfolge kénnte beispielsweise durch die De-
klaration der DTD festgelegt werden; das im Rahmen dieser Arbeit ent-
wickelte Packaging Tool (s. Kapitel 7) halt diese Reihenfolge beim Gene-
rieren von Policy-Dateien auch ohne Angabe der DTD ein. Das Element
<BaseApplication> enthalt zwei untergeordnete Elemente <AppName> und
<AppVersion>, die den Namen der Anwendung bzw. deren Versionsnum-
mer deklarieren. Wie bereits erwéahnt, korrespondieren die Eigenschaften
der Eigentliimer-Entities mit den Zertifikat-Attributen (s. Kap. 3.2). Flr den
Basiscode- und Aspekicode-Eigentiimer (<AspectOwner>) sind es dement-
sprechend folgende untergeordnete Entities:

* <Alias>

* <Name>

* <OrganizationalUnit>
* <Organization>

* <Locality>

* <State>

* <Country>

Bei der Angabe von Zertifikaten kénnen alle Attribute mit Ausnahme von
Alias leer sein. Zu Verwaltungszwecken ist es jedoch sinnvoll, die Existenz
der Attribute Name, Organization, Locality und Country in der Joinpoint
Policy programmtechnisch zu erzwingen.

Entwicklungsschliissel werden wie normale Aspekteigentimer behandelt
und in der Aspekteigentimerliste beschrieben, sind allerdings mit dem lee-
ren Tag <DevelopingKey/> gekennzeichnet. Damit wird die Anforderung
aus Kapitel 4.3.4 erfllt.

Entsprechend den in Kapitel 5.1 beschriebenen Arten von Joinpoints be-
steht die Joinpoint-Liste aus einer Kollektion von Elementen <MethodAccess>
(far Methoden) und <FieldAccess> (fur Attribute). Beide verfiigen Gber Kind-
elemente <Name>, <Signature> und <Class>, die den Joinpoint innerhalb
der Basisanwendung eindeutig identifizieren und somit zwingend sind. Als
weitere untergeordnete Entities enthalten <FieldAccess> und <Method-
Access> genau eins der beiden Elemente: <Free/> (soweit es sich um
einen Free Joinpoint handelt, s. Anforderung in Kapitel 4.3.2) oder <FAPer-
missionList> (bzw. <MAPermissionList> bei Methodenzugriffen), die Kol-
lektionen von Berechtigungselementen (<FAPermission> bzw. <MAPermis-
sion>) einleiten. Falls es sich um einen Available Joinpoint handelt, auf den
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(noch) keiner der bekannten Aspekteigentimer Zugriffsrechte hat, sind die
Kollektionen <MAPermissionList> bzw. <FAPermissionList> leer.

Die Berechtigungselemente stellen Beziehungen zu den einzelnen Aspekt-
eigentiimer-Entities her und ordnen somit diesen die Zugriffsrechte zu je-
weiligen Joinpoints zu. <FAPermission> und <MAPermission> enthalten je-
weils eine Referenz auf den Aspekteigentimer (verbindliches Kindelement
<OwnerAlias>) und deklarieren Daten Uber die Art des erlaubten Zugriffs.
Bei Methodenzugriffen sind es Elemente <Callin> und <CalloutToMethod/>,
fur Attributenzugriffe ist nur die Angabe von <CalloutToField> mdglich.
Die Callin-Arten before, after und replace genauso wie CalloutToField-
Arten get und set werden als Werte der entsprechenden Entity-Elemente
angegeben. Als Alternative bietet sich die Deklaration von Callin-Arten als
Attribut des Tags <Callin>, sodass die Angaben unter Verwendung einer
Format-Definition (DTD) beim Parsieren validierbar sind. Da die Galtigkeit
der Policy-Dateien in dieser Arbeit nicht gefordert wird, kann die Uberprii-
fung der Deklaration von Callin-Arten in der Parser-Klasse stattfinden. Da-
fur ist die Angabe der Callin-Arten als Werte der Entity-Elemente ausrei-
chend. Bei der Deklaration von zwei oder mehr Werten werden diese durch
Kommata voneinander getrennt:

<Callin>before,after</Callin>
Callouts auf Methoden werden durch ein leeres Tag deklariert:
<CalloutToMethod/>

In der Policy mussen alle Joinpoints deklariert werden, die zu den Katego-
rien Free und Available gehdren. Ist ein Joinpoint in der Policy nicht auf-
gefuhrt, so handelt es sich um einen Denied Joinpoint. Sollte die Join-
point Policy die Decapsulation deaktivieren, um die traditionelle Kapse-
lung aus der objektorientierten Welt aufrechtzuerhalten, muss das Element
<JoinPointList> das leere Tag <SpecialAccessDenied/> deklarieren. Die
in der Joinpoint-Liste enthaltenen Zugriffsberechtigungen, die die Kapse-
lung verletzen, sollen bei der Auswertung von Zugriffsrechten ignoriert wer-
den. Somit werden die betroffenen Joinpoints flr denied erklart, auch wenn
deren Deklaration in der Joinpoint-Liste verfligbar ist. Dies ist die Behand-
lung des im Abschnitt 5.1 genannten Sonderfalls.

Bei der Angabe von Elementwerten muss darauf geachtet werden, dass
einige Zeichen Teil des XML-Markups sind. Aus diesem Grund muissen
diese Zeichen durch entsprechende Entity-Referenzen ersetzt werden. In
XML sind folgende Zeichen fir Markups vordefiniert:
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Spitze Klammer < und > (mussen durch &1t; bzw. &gt ; ersetzt wer-
den)

Das Anfilihrungszeichen " (&quot;)
» Das Apostroph’ (&apos;)

» Das kaufmannische Und (&amp;)

Die Struktur einer Joinpoint Policy-Datei lasst sich am besten an einem
Beispiel erlautern.

Beispiel

Gegeben sei eine Basisklasse Person:
package org.xyz.util;

public class Person {

private String name;
private String address;

public void setName(String n) {
name = n;

public void register(int id) {

}
public void print () {
}

Die Daten des Eigentiimers der Basisklasse lauten:

* Alias: xyzcomp

* Name: XYZ Company
 OrganizationalUnit: Unit A
 Organization: XYZ Company

Locality: Denver

State: Colorado

Country: US

Ein Aspekteigentiimer mit den Daten
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Alias: abcit
» Name: Frank Mustermann

* Organization: ABC-IT GmbH

Locality: Berlin

Country: DE

besitzt exklusive Zugriffsrechte flr das Attribut address (Callout, lesender
Zugriff) und fir die Methode setName (before- und after-Callin). Bei der
Methode print handelt es sich um einen Free Joinpoint. Es seien kei-
ne weiteren Aspekteigentimer bekannt, die Uber Zugriffsrechte auf Join-
points der Klasse Person verfligen. Eine entsprechende Joinpoint Policy
sieht dann wie folgt aus:

<?xml version="1.0" encoding="us—ascii ' ?>
<JoinPointPolicy>
<BaseApplication>
<AppName>Simple Administrator</AppName>
<AppVersion>0.1</AppVersion>
</BaseApplication>
<BaseCodeOwner>
<Alias>xyzcomp</Alias>
<Name>XYZ Company</Name>
<OrganizationalUnit>Unit A</OrganizationalUnit>
<Organization>XYZ Company</Organization>
<Locality>Denver</Locality>
<State>Colorado</State>
<Country>US</Country>
</BaseCodeOwner>
<AspectOwnerList>
<AspectOwner>
<Alias>abcit</Alias>
<Name>Frank Mustermann</Name>
<Organization>ABC-IT GmbH</Organization>
<Locality>Berlin</Locality>
<Country>DE</Country>
</ AspectOwner>
</AspectOwnerList>
<JoinPointList>
<FieldAccess>
<Name>address</Name>
<Signature>Ljava/lang/String ;</Signature>
<Class>org.xyz. util .Person</Class>
<FAPermissionList>
<FAPermission>
<OwnerAlias>abcit</OwnerAlias>



5.2. Joinpoint Policy 55

<CalloutToField>get</CalloutToField>
</FAPermission>
</FAPermissionList>
</FieldAccess>
<MethodAccess>
<Name>setName</Name>
<Signature>(Ljava/lang/String ;)V</Signature>
<Class>org.xyz. util .Person</Class>
<MAPermissionList>
<MAPermission>
<OwnerAlias>abcit</OwnerAlias>
<Callin>before , after</Callin>
<CalloutToMethod />
</MAPermission>
</MAPermissionList>
</MethodAccess>
<MethodAccess>
<Name>register</Name>
<Signature>(1)V</Signature>
<Class>org.xyz. util .Person</Class>
<MAPermissionList></ MAPermissionList>
</MethodAccess>
<MethodAccess>
<Name>print</Name>
<Signature>()V</Signature>
<Class>org.xyz. util .Person</Class>
<Free/>
</MethodAccess>
</JoinPointList>
</JoinPointPolicy>

Das angegebene XML-Dokument ist wohlgeformt [VId]. Wie man erken-
nen kann, gehort das Attribut name zur Kategorie Denied Joinpoints, da es
nicht in der Joinpoint-Liste aufgefihrt ist. Bei der Methode register han-
delt es sich um einen Available Joinpoint, fiir den keiner der bekannten As-
pekteigentimer Zugriffsrechte ausgehandelt hatte. Die Berechtigungsliste
<MAPermissionList> ist dementsprechend leer. Das Format der Joinpoint
Policy ist im Anhang A.1 dieser Arbeit in EBNF veranschaulicht.

Nach dem vorgestellten Format wird jeder bekannte Aspekteigentiimer und
jeder verfligbare Joinpoint genau einmal in der Policy-Datei deklariert. Die
Zugriffsrechte-Beziehung wird dabei in der Deklaration des Joinpoints durch
die Referenz auf den Alias des Aspekteigentimers gesetzt; die Policy-Datei
ist also nach Joinpoints strukturiert. Als Alternative kdnnte die Strukturie-
rung nach Aspekteigentiimern in Betracht kommen, bei der Joinpoints in
der Deklaration von Aspekteigentimern referenziert werden. Diese Tech-
nik wirde sich allerdings negativ auf der Gré3e der XML-Datei auswirken,
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da zum Referenzieren eines Joinpoints Angaben des Klassennamens, Ele-
mentnamens und der Signatur (bzw. des Typs bei Attributen) erforderlich
ist. Somit ensteht im Vergleich zum Referenzieren des Aspekteigentiimers
in der Joinpoint-Deklaration (nur die Angabe dessen Aliases notwendig) ein
spurbarer Overhead.

5.3 Request Policy

Wéhrend die Joinpoint Policy persistente Haltung von Zugriffsrelationen
realisiert, dient die Request Policy zur Aushandlung von Zugriffsrechten.
Dementsprechend ist der Lebenszyklus einer Request Policy auf die Dau-
er des Aushandlungsvorgangs beschréankt. Dabei bezieht sich die Policy-
Datei auf eine bestimmte Basisanwendung und ist demzufolge fest einem
bestimmten Basiscode-Eigentiimer sowie einem konkreten Aspektcode-
Eigentimer zugeordnet. Der Inhalt der Anfrage-Datei steht mit dem Inhalt
der Joinpoint Policy im engen Zusammenhang, denn die Anfragen werden
vom Inhalt der Joinpoint Policy abgeleitet und beinhalten Daten, um welche
die Joinpoit Policy erweitert und/oder reduziert werden soll.

Die Request Policy besteht aus flinf Abschnitten:

Angaben Uber die Basisanwendung (Name und Version)

Angaben Uber den Basiscode-Eigentimer

» Angaben Uber den Aspekteigentimer

Liste mit Berechtigungsanfragen fir Joinpoint-Zugriffe

Liste mit Berechtigungen, auf die der Aspekteigentimer verzichtet

Die ersten beiden Abschnitte (<BaseApplication> und <BaseCodeOwner>)
werden unverandert aus der Joinpoint Policy tibernommen. Dadurch kann
der Basiscode-Eigentiimer die eingegangene Anfrage-Datei der entspre-
chenden Joinpoint Policy zuordnen. Im Falle wiederholter Berechtigungs-
anfrage stimmt auch der Inhalt des Elementes <AspectQOwner> mit dem aus
dem gleichen Abschnitt der Joinpoint Policy Uberein. Die Aktualisierung der
Aspekteigentimer-Daten ist nicht zuldssig.

Die Listen werden durch die Tags <RequestList> flir Berechtigungsanfra-
gen bzw. <RelinquishmentList> fUr abgelegte Berechtigungen eingeleitet
und bestehen aus Elementen <FieldAccess> und <MethodAccess> ahn-
lich wie bei einer Joinpoint Policy. Wie auch die gleichnamigen Elemen-
te in der Joinpoint Policy enthalten <FieldAccess> und <MethodAccess>
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Daten dber Joinpoints (Kindelemente <Name>, <Signatur> und <Class>).
Da die Request Policy einem bestimmten Aspekteigentimer eindeutig zu-
geordnet ist, kbnnen Zugriffsarten von Joinpoints direkt als untergeordne-
te Elemente von <FieldAccess> und <MethodAccess> angegeben werden.
Diese untergeordneten Elemente entsprechen den Elementen <Callin>,
<CalloutToMethod/> und <CalloutToField> aus der Joinpoint Policy. Die
Referenz auf den Aspekteigentiimer (<OwnerAlias>) ist Uberflissig, da die-
ser innerhalb der Request Policy global eindeutig ist.

Die Berechtigungsanfagen kénnen nur Joinpoints betreffen, die in der Join-
point Policy aufgefuhrt sind und nicht in die Kategorie Free Joinpoints ein-
geteilt wurden. Anfragen Uber die Einteilung eines Joinpoints in eine andere
Kategorie sind nicht zulassig. Aus diesem Grund ist die Verwendung von
<Free/> als untergeordnetes Element von <FieldAccess> und <Method-
Access> in der Request Policy nicht gestattet. Zur Veranschaulichung der
Struktur der Request Policy wird das Beispiel aus dem Kapitel 5.2 erweitert.

Beispiel

Gegeben sei die Basisklasse Person, Eigentiimerdaten und eine Joinpoint
Policy aus dem vorigen Beispiel (Kap. 5.2). Der Aspekieigentimer mit dem
Alias abcit mdchte eine Berechtigungsanfrage fir die Zugriffe auf die Me-
thoden register (CalloutToMethod) und setName (replace-Callin) stellen.
Zusatzlich legt er die zuvor ausgehandelten Zugriffsrechte flir das Attribut
address (lesender CalloutToField) ab. Die dazugehérige Request Policy
muss wie folgt definiert werden:

’

<?7xml version="1.0" encoding="us—ascii '?>
<JoinPointRequest>

<BaseApplication>
<AppName>Simple Administrator</AppName>
<AppVersion>0.1</AppVersion>

</BaseApplication>

<BaseCodeOwner>
<Alias>xyzcomp</Alias>
<Name>XYZ Company</Name>
<OrganizationalUnit>Unit A</OrganizationalUnit>
<Organization>XYZ Company</QOrganization>
<Locality>Denver</Locality>
<State>Colorado</State>
<Country>US</Country>

</BaseCodeOwner>

<AspectOwner>
<Alias>abcit</Alias>
<Name>Frank Mustermann</Name>
<Organization>ABC-IT GmbH</Organization>
<Locality>Berlin</Locality>
<Country>DE</Country>
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</ AspectOwner>
<RequestList>
<MethodAccess>
<Name>setName</Name>
<Signature>(Ljava/lang/String ;)V</Signature>
<Class>org.xyz. util .Person</Class>
<Callin>replace</Callin>
</MethodAccess>
<MethodAccess>
<Name>register</Name>
<Signature>(1)V</Signature>
<Class>org.xyz. util .Person</Class>
<CalloutToMethod />
</MethodAccess>
</ RequestList>
<RelinquishmentList>
<FieldAccess>
<Name>address</Name>
<Signature>Ljava/lang/String ;</Signature>
<Class>org.xyz. util .Person</Class>
<CalloutToField>get</CalloutToField>
</FieldAccess>
</ RelinquishmentList>
</JoinPointRequest>

Die angegebene Request Policy ist ein wohlgeformtes XML-Dokument [VId].
Die Bestatigung der Request Policy durch den Basiscode-Eigentumer im-
pliziert die Aktualisierung der Joinpoint Policy. Dabei hat der Basiscode-
Eigentimer die Option, bestimmte Joinpoints einer anderen Zugriffskate-
gorie zuzuordnen. Wie aus dem Beispiel ersichtlich ist, kann das Attribut
address in die Kategorien Free oder Denied Joinpoints eingeteilt werden,
da nach der Bearbeitung der oben aufgefihrten Anfrage-Datei kein Aspekt-
eigentimer Uber exklusive Zugriffsrechte auf diesen Joinpoint verfugt. Die
Format-Definition der Request Policy ist im Anhang A.2 in EBNF angege-
ben.
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Kapitel 6

Erweiterung der
ObjectTeams/Java-
Laufzeitumgebung

Dieses Kapitel beschéaftigt sich mit dem ersten Teil der praktischen Ar-
beit und beschreibt die Implementierung des Join Point Access Controllers
(JPAC). JPAC erweitert die Funktionalitit der OT-Laufzeitum-
gebung, indem er sich in den Webeprozess einklinkt, um Zugriffsrechte
auf beim Weben verwendete Joinpoints zu Uberprifen. Die Erweiterung
der OT-Laufzeitumgebung erstreckt sich auf zwei Punkte. Zundchst muss
eine Infrastruktur entwickelt werden, die das Parsen von Policies und deren
Uberfiihrung in die Objektstruktur zum Verwalten von Zugriffsrechten er-
moglicht. Dies ist die Grundlage fir den zweiten Punkt, der sich mit der ei-
gentlicher Zugriffskontrolle befasst. In den nachfolgenden Abschnitten wird
die Realisierung der beiden genannten Punkte dargestellt.

6.1 Policy-Parser und Zugriffsrechteverwaltung

Zum Parsen von Policies wird die in Java unterstiitzte SAX (Simple API for
XML) verwendet. Bei der Verarbeitung von XML-Dokumenten verfolgt SAX
einen event-basierten Ansatz, der sich von den anderen Verarbeitungstech-
niken durch etwas schnelleres und speicherschonendes Vorgehen unter-
scheidet. Dies erweist sich insbesondere bei der Verarbeitung von groB3en
XML-Dateien als vorteilhaft und spricht fir den Einsatz von SAX beim Par-
sen von Joinpoint Policies, da diese bei einer gro3en Anzahl von Joinpoints
in der Basisanwendung sehr grof3 sein kénnen.
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Abbildung 6.1: Die Parser-Klassen

6.1.1 Parser-Klassen

Kapitel 4.3.5 definiert zwei Arten von Policies (Joinpoint Policy und Request
Policy), dementsprechend wurde fiir jede Policy jeweils eine Parser-Klasse
(JPPolicyParser und RequestPolicyParser) im Paket
org.objectteams.transformer. jpac.parser implementiert. Diese erwei-
tern die Klasse PolicyParser, die Methoden zur Verarbeitung von Entity-
Inhalten sowie zur Behandlung der fir Markups reservierten Zeichen be-
reitstellt. (Abb. 6.1). Die Dateien werden aus einem Datenstrom gelesen,
der an die Funktion parsePolicy der jeweiligen Parser-Klasse Gbergeben
wird.

6.1.2 Infrastruktur zur Verwaltung von Zugriffsrechten

Das Paket org.objectteams. transformer. jpac.util stellt eine Infrastruk-
tur zur Verwaltung von aus den Policies eingelesenen Informationen bereit.
Die Infrastruktur ist in der Abbildung 6.2 in Form eines UML-Klassendia-
gramms veranschaulicht.

Datenstrukturen

Zur Speicherung von Objekten werden folgende Datenstrukturen verwen-
det:

» HashMap dient zur unsortierten Speicherung von Objekten anhand
des Ubergebenen SchllUssels. Ist ein Objekt unter angegebenem
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Abbildung 6.2: Infrastruktur zur Verwaltung von Zugriffsrechten

SchlUssel in der HashMap bereits vorhanden, so wird es mit dem neu-
en Objekt ersetzt. HashMap dient zur Speicherung der Permissions in
einem JoinpointPointShadow-Objekt sowie der Policies und Namen
der bekannten Klassen innerhalb des JPAccessControllers.

* HashList wurde im Infrastruktur-Paket implementiert und enthalt zur
Performance-Verbesserung die redundante Datenstruktur vom Typ
LinkedList. Die Datenstruktur speichert beliebige Objekte gleichen
Typs unter Verwendung von String-Instanzen als Schlissel. Im Un-
terschied zu HashMap ist eine wiederholte Speicherung von Objekten
unter dem gleichen Schlissel nicht méglich, d. h. die Eintrdge kén-
nen nicht Uberschrieben werden. Ist ein Objekt unter dem angegebe-
nen Schlussel in der Hash-Liste bereits enthalten, so werden erneute
Speicherungsversuche ignoriert. Die Funktion put (String key, <T>
value) zum Einfigen der Elemente liefert true, falls das Ubergebe-
ne Element gespeichert werden konnte, false sonst. HashList wird
zum Speichern von JoinPointShadow- und CodeOwner-Instanzen in
der Policies verwendet.

 ListValueHashMap wurde im Paket org.objectteams.transformer.util
implementiert und kann Objekte mit dem gleichen Schliissel in Form
einer Liste speichern. Wie auch HashList enthélt ListValueHashMap
eine redundante Datenstruktur vom Typ LinkedList. Als Schllssel
werden ebenfalls String-Objekte verwendet. ListValueHashMap dient



62 Kapitel 6. Erweiterung der ObjectTeams/Java-Laufzeitumgebung

zur Speicherung der Bezeichnungen von eingescannten Klassenele-
menten (s. Kap. 6.2.3) sowie Zertifikaten in JPAC.

Repository

Die zentrale Rolle in der Infrastruktur spielt die Klasse JPAccessController,
die neben der eigentlichen Zugriffskontrolle (s. Kapitel 6.2) Aufgaben eines

Repository fiir eingelesene Joinpoint Policies und Zertifikate! erfiillt. Ana-

log zu der AccessController-Klasse aus dem Sicherheitspaket von Java

kann die Klasse JPAccessController nicht instantiiert werden und enthalt

nur statische Members (Methoden und Attribute). Die darin gespeicher-

ten JoinpointPolicy- und Certificate-Objekte werden intern verwendet,

dementsprechend bietet JPAccesController keine Getter-Methoden fur die-
se Objekte. Das Format zur Speicherung von oben genannten Objekten

sieht wie folgt aus:

+ Joinpoint Policies in HashMap<String, JoinPointPolicy> policies:
Als Schlussel (vom Typ String) dienen die absoluten Pfade von Ba-
sispaketen, aus der die Policy-Datei stammit.

» Zertifikate in ListValueHashMap<Certificate> roleClassCertifi-
cates: Als Schliissel (vom Typ String) fungiert der vollstdndige Name
der Rollenklasse; die gespeicherten Werte sind Zertifikate der Klas-
seneigentimer (in Form einer Liste). Die Relationen zwischen Klas-
sennamen und absoluten Pfaden von Paketen, in denen diese Klas-
sen enthalten sind, werden in der Datenstruktur HashMap<String,
String> scannedRoleClassNames gespeichert.

Source Scanning

Unmittelbar nach der Aktivierung des JPAC wird der Java-Classpath nach
Basispaketen und Aspekten durchsucht, um die Menge von Joinpoints der
potentiellen Basisanwendung und die Signer-Zertifikate zu bestimmen. Der
Klassenpfad wird der System-Property java.class.path entnommen und
ist ein aus den einzelnen Pfaden konkatenierter String. Nach der Zerlegung
dieses Strings werden irrelevante Pfade ausgefiltert. Als irrelevant werden
folgende Pfade eingestuft:

 Alle Pfade, die nicht auf eine JAR-Datei verweisen

"Es handelt sich um Zertifikate, die die Signer von Rollenklassen identifizieren.



6.1. Policy-Parser und Zugriffsrechteverwaltung 63

» JAR-Dateien, die in der OT-Laufzeitumgebung intern verwendet wer-
den, sowie das Paket rt. jar mit Java-Kernklassen

Als Rest ergibt sich dann eine Menge aus Pfaden zu einzelnen JAR-Dateien.
Diese Pfade haben fiir den JPAC ahnliche Bedeutung wie Code-Ressourcen
fir den Access Controller aus dem Java-Sicherheitspaket (s. Kapitel 3.1).

Das Scannen jeder einzelnen JAR-Datei Gbernimmt die Klasse Scanner,
die fur alle Zugriffe auf das lokale Dateisystem verantwortlich ist. Beim Ein-
lesen der JAR-Datei wird Uberprift, ob diese in ihrem Hauptverzeichnis
eine Joinpoint Policy enthalt. Ist dies der Fall, registriert JPAC alle in dem
Archiv enthaltenen Klassen als Basisklassen durch die Eintragung der ent-
sprechenden Relation in die Datenstruktur HashMap<String, JoinPoint-
Policy> baseClassCandidates. Als Schlissel dient dabei der Name der
Basisklasse, als Wert wird die JoinPointPolicy-Instanz angegeben, die
die Zugriffsrechte auf Joinpoints dieser Klasse deklariert. Neben den po-
tenziellen Basisklassen muissen auch die Rollenklassen eingelesen wer-
den, um deren Eigentimer zu bestimmen. Das Ziel ist es, die Zertifikate der
Signer zu ermitteln und diese unter Angabe des Klassennamens im JPAC
abzuspeichern. Die Rollenklassen lassen sich nur anhand des Wertes vom
OT-Bytecode-Attribut 0TClassFlags erkennen, somit muss der Scanner bei
jeder Klasse prifen, ob das Bytecode-Attribut verfigbar ist und, falls ja, wel-
chen Wert das Attribut hat. Handelt es sich bei einer Klasse um eine Rolle,
so bestimmt der Scanner die Zertifikate deren Eigentimers und registriert
diese beim JPAC.

Besteht eine Anwendung aus mehreren JAR-Dateien, so kann es vorkom-
men, dass unterschiedliche Klassen unter dem gleichen Namen in meh-
reren Archiven implementiert sind. Beim Ausfiihren der Anwendung wird
mit diesem Namen immer die Klasse adressiert, deren JAR-Datei-Pfad
im Java-Classpath als Erster (d. h. am weitesten links) aufgeflhrt ist. Der
JPAC erlaubt keine wiederholte Registrierung einer Klasse mit einem be-
reits bekannten Namen. Dementsprechend muss die Reihenfolge bei der
Bearbeitung der einzelnen Pfade wahrend des Scannens beachtet werden.
Damit wird sicher gestellt, dass JPAC immer die Rechte der tatsachlich
adressierten Klasse enthalt.

Eindeutigkeit von Namen

Wie bereits erwahnt, werden Klassen und Joinpoints beim JPAC anhand ih-
rer Namen registriert, die dabei als Schliissel bei der Eintragung in die ent-
sprechenden Datenstrukturen dienen. Dies setzt die Eindeutigkeit des Na-
mens innerhalb der Basisanwendung voraus. Die Voraussetzung ist durch
folgende Konventionen erfillt:
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+ Jede Klasse wird durch ihren vollstandigen Namen identifiziert. Die-
ser resultiert sich aus dem Namen des Paketes und dem eigentlichen
Namen der Klasse (Namensteile werden durch Punkte getrennt).

 Jeder Joinpoint wird durch die Konkatenation des Klassennamens,
des eigenen Namens innerhalb der Klasse (Attribut- bzw. Methoden-
name) und seiner Signatur (bzw. des Typs bei Attributen) identifi-
ziert. Zur Konkatenation wird der String $$$ verwendet. Damit wird
die Verwechslungsgefahr mit einem Teil des Methoden- bzw. Klas-
sennamens vermieden, denn die Wahrscheinlichkeit des Auftretens
von $$$ in einem Namen als relativ gering eingestuft werden kann.
Beispiel fir eine Methode:

Klassenname$$$Methodenname$$$Methodensignatur

Werden in einer Applikation mehrere Klassenlader verwendet, so ist der
Name der Klasse innerhalb der Anwendung nicht mehr eindeutig, denn
jedes ClassLoader-Objekt genau einen Namensraum definiert. In diesem
Fall ware die Angabe des Klassenladers im Gesamtstring notwendig, bei-
spielsweise die Voranstellung der String-Reprasentation (Methode String
Object.toString()) vom entsprechenden ClassLoader-Objekt an den Na-
men der Klasse.

Erweiterbarkeit der Infrastruktur

Die Arten der Permissions korrespondieren mit den Joinpoint-Arten. Die
entsprechenden Permissions werden durch die Klassen FieldAccess-
Permission bzw. MethodAccessPermission reprasentiert, die jeweils die
abstrakte Klasse JoinPointAccessPermission erweitern. Jede konkrete
Permission-Klasse implementiert die abstrakte Funktion check aus der Klas-
se JoinPointAccessPermission, indem sie den booleschen Wert des ent-
sprechenden Permission-Flags zurlckliefert. Eine solche Struktur ist auf ei-
ne mogliche Erweiterung der Sprache durch Hinzunahme von neuen Join-
point-Arten ausgelegt.

6.2 Join Point Access Controller

Die Analogie zwischen dem Join Point Access Controller (JPAC) und dem
Access Controller (AC) aus dem Sicherheitspaket von Java wurde bereits
im letzten Abschnitt angesprochen. Die oben beschriebene Infrastruktur
von JPAC, zu der auch die Klasse JPAccessController z&hlt, kann als ei-
ne eigenstandige Programmkomponente betrachtet werden, die bei Bedarf
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aktiviert werden kann. Allerdings weisen die beiden Controller funktionale
Unterschiede auf. Wahrend der AC seine Aufgaben mit dem Sicherheits-
manager teilt, ist JPAC sowohl flr Authentisierung als auch fur Autorisie-
rung der Eigentimer zustandig. Nachfolgende Abschnitte befassen sich
mit der Aktivierung des JPAC sowie mit der Realisierung der beiden Si-
cherheitsmechanismen.

6.2.1 Aktivierung

Die Funktionalitdt von JPAC stitzt sich darauf, dass alle Daten Uber die
Aspektbindung zu Beginn des Webeprozesses bekannt sind. Der zweite
(abschlieBende) Phase des Webeprozesses findet zur Ladezeit der An-
wendung statt (s. Kap. 2.2). Somit missen die Informationen dartber, ob
und in welcher Konfiguration JPAC aktiv sein soll, bereits beim Start der
OT-Laufzeitumgebung verflgbar sein. Diese Anforderung kann durch das
Setzen der System-Properties erflllt werden. Zur Benachrichtigung der La-
ufzeitumgebung wurden folgende System-Properties definiert:

* ot.controller.runmode aktiviert den JPAC und legt fest, in welchem
Modus die Anwendung ausgefihrt werden soll. Gemafi in Kapitel
4.3.6 definierten Ausfiihrungsmodi sind folgende Werte zuldssig:
secure, common, developing, requesttest und unchecked. Bei
unchecked wird JPAC nicht aktiviert.

* ot.controller.handling bestimmt die Behandlungsart der Zugriffs-
rechteverletzungen (s. Kapitel 4.3.7). Zuldssige Werte sind exception,
warning und exit. Ist die Property nicht angegeben, so wird
exception als vorgegebener Wert gesetzt.

* Unter ot.controller.keystore Ubergibt man die Adresse der
Benutzer-Keystore mit dem Zertifikat des Basiscode-Eigentimers bzw.
mit mehreren Zertifikaten, falls die Basisanwendung aus mehreren
Komponenten besteht, die von unterschiedlichen Eigentimern stam-
men.

+ Mit Hilfe von ot . controller.keypass wird das Passwort der Benutzer-
Keystore angegeben.

* ot.controller.requestpolicy bestimmt die Adresse der Request
Policy, falls die Anwendung in Request Test Mode ausgefiihrt werden
soll.

Bei der Angabe von Werten der ersten beiden Properties wird zwischen
Klein- und GroBschreibung nicht unterschieden.
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Die Aktivierung des JPAC erfolgt Gber den Aufruf der Methode startAccess-
Controller. Um die rechtzeitige Aktivierung zu gewdahrleisten, wird die
Startmethode unmittelbar vor dem Scannen von Bytecode-Attributen der
ersten geladenen Klasse aufgerufen, also aus der Methode scanClass0T-
Attributes der Tranformer-Oberklassse ObjectTeamsTransformation her-
aus. Der Aktivierungsprozess besteht aus zwei Aktionen:

+ Einlesen der Property-Werte und Konfigurierung des JPAC

» Scannen des Klassenpfades (s. Kapitel 6.1.2)

Die eingelesenen Property-Werte bestimmen, ob die zweite Aktion ausge-
fihrt werden soll. Um eine mehrfache Aktivierung des JPAC beim Laden
jeder neuen Klasse zu verhindern, muss die Tranformer-Oberklasse die
JPAC-Methode getStartChecked vor der JPAC-Aktivierung aufrufen. Diese
liefert einen booleschen Wert zuriick, der anzeigt, ob Versuche zum Starten
des JPAC bereits unternommen und somit dessen Konfigurierung durchge-
fihrt wurde. Dementsprechend enthalt die Methode scanClass0TAttributes
zur Aktivierung des JPAC den folgenden Aufruf:

if (lJPAccessController.getStartChecked ()) {
JPAccessController. startAccessController ();
}

6.2.2 Verifizierung des Basispaketes

In diesem Abschnitt wird die erste der drei in Kapitel 4.3 beschriebenen
Uberpriifungen behandelt. Authentisierung des Basiscode-Eigentiimers und
Verifizierung des Basiscodes findet beim Scannen des Basispaketes und
somit bei der Aktivierung des Join Point Access Controllers statt. Java-API
bietet die Moglichkeit, die einzelnen JAR-Entries direkt beim Einlesen der
Archiv-Datei zu verifizieren. Daflr muss das verify-Flag beim Instanziie-
ren der Klasse JarFile gesetzt werden:

JarFile jar = new JarFile (jarFileName, true);

Wird eine JAR-Datei als Basispaket erkannt, so findet zunachst die Verifi-
zierung der Policy-Datei und der Basiskeystore statt gefolgt von iterativer
Verifizierung der einzelnen Classfiles. Zur Uberpriifung der Identitat des
Basiscode-Eigentimers implementiert die Klasse JPAccessController die
Funktion verifySourceFromBasePackage, die folgende Eingaben erwartet:

» Array mit Zertifikaten, die den Signer der Datei identifizieren. Diese



6.2. Join Point Access Controller 67

ermittelt man beim Einlesen der Entry durch der Aufruf der Funktion
getCertificate der Klasse JarEntry.

+ Alias des Basicode-Eigentimers, der die im Basispaket enthaltene
Joinpoint Policy angibt.

* Name der JarEntry (Dateiname), der allerdings nicht beim Verifizie-
ren, sondern lediglich bei der Ausgabe eventueller Fehlermeldung
verwendet wird.

Bei der Uberpriifung wird das Zertifikat unter Angabe des (ibergebenen Ali-
ases der Benutzer-Keystore entnommen und liefert den 6ffentlichen Schlls-
sel des Basiscode-Eigentimers. Dieser wird dann bei der Verifizierung der
ermittelten Signer-Zertifikate eingesetzt, indem er als Parameter bei Aufru-
fen der Funktion verify jedes einzelnen Certificate-Objektes dient. Die
Funktion verify liefert true, falls der Schlissel des Basicode-Eigentimers
mit dem Signer-Zertifikate korrespondiert. Die Verifizierung ist erfolgreich,
wenn der Schllssel zu einem der Zertifikate passt, andernfalls wird eine
JoinPointAccessException geworfen.

Wie bereits erwéhnt, wird bei der Entnahme des Basiscode-Eigentimer-
Zertifikates aus der Benutzer-Keystore der Alias aus der Joinpoint Poli-
cy verwendet. Aus diesem Grund muss der Benutzer darauf achten, dass
das Zertifikat des Basiscode-Eigentimers unter dem gleichen Alias in der
Benutzer-Keystore gespeichert ist, wie ihn die Policy-Datei des Basispake-
tes angibt.

6.2.3 Verifizierung der Aspekte und Zugriffsrechtekontrolle

Die zweite und dritte Uberpriifungen (s. Kapitel 4.3) realisieren die Sicher-
heitsmechanismen Authentisierung und Autorisierung und erfolgen beim
Scannen von Bytecode-Attributen jeder einzelnen Team- bzw. Rollenklas-
se. Als Quellen dienen die in Kapitel 2.2.1 vorgestellten OT-Bytecode-
Attribute CalloutMappings, CallinMethodMappings und 0TSpecialAccess.

Uberpriifungsfunktionen
Analog zu den check-Funktionen des Klasse SecurityManager aus dem
Sicherheitspaket von Java stellt die Klasse JPAccessController zwei Funk-

tionen zur Uberpriifung von Zugriffsrechten auf Joinpoints bereit:

* checkJoinPointAccess prift die Zugriffsrechte fur alle Arten von Join-
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point-Zugriffen: before-, after- und replace-Callins sowie Callouts
auf Methoden und Attribute (get und set). Als Eingaben werden fol-
gende Daten erwartet:

Name der Basisklasse

Name der Basismethode (bzw. des Attributes)
Signatur der Basismethode (bzw. Typ des Attributes)
Name der Rollenklasse

— Art des Joinpoint-Zugriffes
— Typ des Joinpoints (Methode oder Attribut)

* checkJoinPointSpecialAccess wertet Zugriffe auf entkapselte Join-
points aus. Dies sind Methoden und Felder aus der Basisklasse, die
im Bytecode-Attribut 0TSpecialAccess aufgefihrt wurden. Da das
eventuelle Verbot der Decapsulation sich auf alle Joinpoints der Ba-
sisanwendung und alle Aspekteigentiimer erstreckt, ist die Authenti-
sierung der Aspekteigentimer bei solchen Zugriffen nicht nétig. Die
Prifung reduziert sich auf die Abfrage des entsprechenden Flags
beim Policy-Objekt. Ist dieses gesetzt, so wird eine Zugriffsverletzung
registriert. Eingabe-Parameter der Funktion:

— Name der Basisklasse

— Name der Basismethode (bzw. des Attributes)

— Signatur der Basismethode (bzw. Typ des Attributes)
— Art des Joinpoint-Zugriffes

Die Authentisierung des Aspekteigentiimers in der Funktion checkJoin-
PointAccess verlauft dhnlich wie die des Basiscode-Eigentimers (Kap.
6.2.2). Dabei werden die bei der Aktivierung des JPAC ermittelten Signer-
Zertifikate der betroffenen Rollenklasse mit 6ffentlichen Schlisseln aller in-
nerhalb der Keystore des Basispaketes bekannten Aspekteigentiimer ver-
glichen. Wurde die Rollenklasse von mehreren Aspekteigentliimern signiert,
so werden deren Zugriffsrechte bei der Autorisierung 'verodert' Bei der
ODER-Strategie ist der Zugriff erlaubt, wenn mindestens ein Aspekteigen-
timer Zugriffsrechte auf den Joinpoint besitzt. Dies bietet zwar eine Licke
fir den Missbrauch von Zugriffsrechten, wenn beispielsweise ein Aspekt-
eigentimer, der Uber Zugriffsrechte auf bestimmte Joinpoints verflgt, den
Aspekt eines Fremden ‘mitsigniert’, um diesem die eigenen Zugriffsrechte
zu gewahren. Ein solcher Missbrauch ist aber eher eine rechtliche Angele-
genheit, die mit dem Missbrauch von Software-Lizenzen verglichen werden
kann, und soll somit in dieser Arbeit nicht weiter thematisiert werden.

Die Autorisierung erfolgt Gber die Einstufung des Joinpoints in eine Zugriffs-
kategorie aus der Sicht der verfligbaren Aspekteigentliimer-Zertifikaten. Bei
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der ODER-Strategie ist das die Kategorie aus der Sicht des Eigentimers,
der die meisten Zugriffsrechte auf den Joinpoint hat. Damit wird die Anfor-
derung aus Kapitel 4.3.2 erfullt.

Einbindung der Uberpriifungsfunktionen

Die beiden check-Funktionen werden direkt nach dem Einlesen von Daten
des entsprechenden Joinpoints aus dem Bytecode-Attribut (CalloutMap-
pings, CallinMethodMappings oder OTSpecialAccess) aufgerufen. Erst
nach der erfolgreichen Uberpriifung von Zugriffsrechten fir alle Bindungen
wird die zweite Phase des Webeprozesses (s. Kap. 2.2) eingeleitet. Je nach
angegebenem Behandlungstyp von Zugriffsrechteverletzungen (Werfen ei-
ner Exception oder Beenden der Anwendung) kann das Weben von Callin-
Bindungen verhindert werden. Sollte als Behandlung einer Zugriffsrechte-
verletzung eine Ausgabe der entsprechenden Warnung erfolgen, wird der
Webeprozess nicht unterbrochen. Fir Callout-Bindungen (mit Ausnahme
der Entkapselung von Attributen, Methoden und Klassen) ist dagegen der
OT-Compiler zustandig, somit sind diese zum Zeitpunkt der Uberpriifung
zum Teil verwoben.

Wie auch bei der Aktivierung des JPAC sind die Aufrufe der beiden check-
Funktionen in der Methode scanClass0TAttributes implementiert. Somit
ist diese Methode die einzige Stelle, an der die Einbindung des JPAC in die
OT-Laufzeitumgebung stattfindet.

Aktionen bei Zugriffsrechteverletzungen

Stellt eine der beiden oben beschriebenen check-Funktionen eine Zugriffs-
verletzung fest, so wird die Funktion handleAccessViolation aufgerufen,
die die Klasse JPAccessController als Behandlungsmethode fir Zugriffs-
rechteverletzungen bereitstellt. Diese setzt die Anforderung aus Kapitel 4.3.7
um und ist fir folgende Eingabewerte definiert:

* Ausfihrungsmodi: secure, common, developing
Bei unchecked ist der JPAC nicht aktiv. Nach der Aktualisierung der
Joinpoint Policy (s. unten) im requesttest-Modus werden Zugriffs-
rechteverletzungen wie im secure-Modus behandelt.

 Zugriffskategorien: available, denied
FUr Joinpoints der Kategorien free und confirmed sind Zugriffsrech-
teverletzungen nicht definiert.
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Abbildung 6.3: Methodendeklaration in der Oberklasse

Als Ergebnis der Funktion wird gemaf der aufgestellten Anforderung genau
eine der folgenden Aktionen ausgefiihrt:

» Ausgabe einer Warnung auf den Ausgabestrom der Klasse System
* Werfen einer JoinPointAccessException

+ Aufruf der Methode System.exit ()

Aktualisierung der Joinpoint Policy

Der Ausfiihrungsmodus requesttest sieht die Erweiterung der in der Join-
point Policy definierten Zugriffsrechte vor. Zu diesem Zweck implementiert
die Klasse JoinPointPolicy die Methode updateWithRequestPolicy, die
als Eingabe ein RequestPolicy-Objekt erwartet. Die Aktualisierung der Po-
licy erfolgt bei der Aktivierung des JPAC, falls die entsprechenden Proper-
ties (s. Kap. 6.2.1) beim Programmstart gesetzt wurden. Unmittelbar nach
der Aktualisierung wird der Ausfihrungsmodus auf secure umgeschaltet.

Deklarierende Basisklassen

Bei der Vergabe der Zugriffsrechte auf Joinpoints wird deklarative Strategie
verfolgt. Ein Joinpoint wird in der Policy unter der Angabe der Basisklasse
aufgefiihrt, die den Joinpoint deklariert. Dadurch wird der bei der Klassen-
vererbung entstehende Overhead vermieden. Dieser wirde sich namlich in
der Gré3e der Policy-Datei resultieren, falls die Joinpoint Policy alle vererb-
ten Joinpoints enthalten sollte. Die deklarative Strategie reduziert diesen
Aufwand, erfordert allerdings bei der Autorisierung die Ermittlung der de-
klarierenden Basisklasse. Ein Beispiel dafir ist auf der Abbildung 6.3 dar-
gestellt. Die Klasse B1 deklariert die Methode bm, die in der Subklasse B2
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Abbildung 6.4: Einordnung des JPAC in die Sicherheitsarchitektur

an die Rollenmethode rm gebunden wird. In der Joinpoint Policy wird bm
als Joinpoint der Klasse B1 aufgefiihrt. Die Ermittlung der deklarierenden
Basisklasse setzt die Speicherung des Vererbungsbaums fiir die Basisan-
wendung voraus. Dieser wird beim Scannen des Basispaketes wéahrend
der JPAC-Aktivierung erzeugt, indem flr jede eingescannte Klasse ein Tu-
pel der Form

(Name_der_Klasse, Name_der_Oberklasse)

in der Datenstruktur superClassNames vom Typ HashMap<String,String>
als Kante des Vererbungsbaums gespeichert wird. Da Java die Mehrfach-
vererbung nicht unterstiitzt, sind die Schlisselwerte innerhalb der Daten-
struktur (der erste Parameter des Tupels) eindeutig, sodass der Weg ent-
lang der Hierarchie nach oben deterministisch ist.

Die Bestimmung der deklarierenden Klasse Ubernimmt die Funktion
getDeclaringClassName in der Klasse JPAccessController. Diese benutzt
zwei Datenstrukturen scannedMethodNames und scannedFieldNames vOom
Typ ListValueHashMap<String>, die unter den Klassennamen als Schlis-
sel Namen und Signaturen der deklarierten Methoden bzw. Namen und
Typen der Attribute enthalten, und liefert der Namen der deklarierenden Ba-
sisklasse zurtick. Ist der Joinpoint auBBerhalb des Basispaketes deklariert,
wird null zurlckgeliefert, worauf die Funktion checkJoinPointAccess den
Zugriff als erlaubt wertet. Erst wenn der Name der deklarierenden Basis-
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klasse bekannt ist, kbnnen die Zugriffsrechte auf den betroffenen Joinpoint
geprtft werden.

JPAC und Linking

Die Aktivitat des JPAC erstreckt sich ausschlieB3lich auf den Linking-Prozess,
indem alle JPAC-Aktionen unmittelbar nach dem Laden der Klasse durch-
gefiihrt werden, bevor der Bytecode-Verifier die Uberpriifung des Codes
auf seine Konformitat zur Sprachdefinition aufnimmt (s. Abbildung 6.4).



73

Kapitel 7

Das Packaging Tool

Der zweite Teil der praktischen Arbeit behandelt die Implementierung des
Packaging Tools zur Unterstitzung des Code-Eigentimers bei der Erstel-
lung von Policy-Dateien sowie Erzeugung und Verwaltung gtltiger Basis-
pakete. Die nachsten Abschnitte befassen sich mit den einzelnen Entwick-
lungsphasen: Aufstellen der Anforgerungen (Kapitel 7.1), Entwurf (Kap.
7.2) und Realisierung (Kap. 7.3 und 7.4).

7.1 Anforderungen

Das Tool soll folgende Anforderungen erfillen:

A. Nicht-funktionale Anforderungen:

1. Plattformunabhangigkeit
2. Realisierung als Standalone-Applikation
3. Bedienung Uber ein grafisches Interface

B. Funktionale Anforderungen:

Authentisierung der Code-Eigentiimer
Erstellen und Verwalten der Joinpoint Policies
Erstellen und Verwalten von Request Policies

A 0 np o~

Erstellen und Verwalten der in den Basispaketen enthaltenen
Keystores.

5. Signieren der Basispakete
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Je nachdem, ob es sich beim Benutzer um einen Aspekt- oder Basiscode-
Eigentimer handelt, soll das Tool zwei Interaktionsmodi bieten. Wéhrend
die Aspekteigentiimer das Tool lediglich zur Erstellung von Request Poli-
cies nutzen, verfligt jeder Basiscode-Eigentimer Gber administrative Rech-
te auf sein Basispaket. Administrierung des Basispaketes schlieB3t folgende
Interaktionen mit ein:

* Anzeige von denied Joinpoints der im Basispaket befindlichen Klas-
sen: Dadurch ist der Basiscode-Eigentimer in der Lage, Mengen von
allen Joinpoint-Kategorien zu verwalten. Die Anzeige von Joinpoints
far einen Aspekteigentimer soll auf die Mengen free, confirmed und
available beschrankt werden.

» Entfernen und Einfigen von Schllsseln aus der bzw. in die Basiskey-
store: Wahrend Aspekteigentimer den Inhalt der Basiskeystore nur
sehen dirfen, kénnen die Basiscode-Eigentimer diesen auch veran-
dern.

* Anzeige aller Berechtigungen fir confirmed Joinpoints: Der EigentU-
mer des Basispaketes soll jederzeit die Informationen Uber alle ver-
gebenen Rechte abrufen kénnen. Flr sonstige Benutzer beschrankt
sich die Anzeige nur auf ihre eigenen Berechtigungen.

+ Aktualisierung von Joinpoint Policies durch Bestatigung der in den
Request Policies deklarierten Anfragen.

7.2 Entwurf

Alle nicht-funktionalen Anforderungen kdnnen bereits in der Entwurfsphase
erflillt werden. Das Packaging Tool wird in Form einer Java-Swing-Applika-
tion (Anforderungen A.2 und A.3) realisiert. Swing ist ein APl zum Imple-
mentieren von grafischen Benutzeroberflachen in der Programmiersprache
Java, deren Plattformunabhé&ngigkeit die Plattformunabhangigkeit der Ap-
plikationen impliziert (A.1).

Bei der Verwaltung von Basispaketen verwendet das Packaging Tool Klas-
sen aus der in Kapitel 6 vorgestellten Infrastruktur. Dazu gehéren Parser-
Klassen sowie die Implementierungen von Datenstrukturen, Policies, Join-
points, Berechtigungen und Code-Eigentiimern.
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7.2.1 Model-View-Controller

Um ein flexibleres Programmdesign zu gewahrleisten, wird das Packaging
Tool als interaktive Anwendung nach dem Architekturmuster Model-View-
Controller [Re79] realisiert. Die Klasse gui.GUI ist fir die Prasentation
der Inhalte von Policies und Keystores in Tabellenform zustandig (s. Kap.
7.2.2), wobei jede Tabelle ihr eigenes Datenmodell als eine Instanz der
Klasse PolicyModel bzw. RequestPolicyModel oder KeyStoreModel ver-
wendet. Das Verhalten der Applikation wird in der Klasse Controller imple-
mentiert, zu deren Aufgaben Bearbeitung der Benutzeraktionen und Reali-
sierung der Anwendungslogik zahlen.

7.2.2 Die Benutzeroberflache

Ausgehend von den Anforderungen B.1, B.2, B.3 und B.4 lasst sich die
Benutzeroberflache (Klasse gui.GUI), in vier folgende Gruppen von grafi-
schen Komponenten einteilen, die sich jeweils mit einer der folgenden Auf-
gaben beschaftigen:

+ Darstellung und Verwaltung der Joinpoint Policy

 Darstellung und Verwaltung der Keystore aus dem Basispaket (Ba-
siskeystore)

 Darstellung und Verwaltung der Request Policy

» Darstellung der Benutzer-Keystore, die die privaten Schlliissel zur Au-
thentisierung des Benutzers sowie Zertifikate zur Verwaltung der Ba-
siskeystore beinhaltet.

Jede Gruppe wird durch einen Tab dargestellt, wobei die Auflistung von In-
halten in Tabellenform erfolgt (Klasse javax.swing.JTable). Tabellen zur
Darstellung von Policies beschreiben Joinpoints durch die Angabe deren
Namen, Signaturen, Typen (zurzeit Attribute oder Methoden) sowie die Na-
men der Klassen, in denen diese Joinpoints deklariert sind. Keystore-
Tabellen stellen die in den Keystores enthaltenen Zertifikate dar, indem sie
alle Attribute des Destinguished Name (s. Kapitel 3.2) sowie den Alias des
jeweiligen Zertifikates auflisten. Ein zusétzliches Tabellenattribut gibt bei
Request Policies an, ob es sich um ein Zertifikat des Entwicklungsschlis-
sels handelt (s. Anforderung in Kap. 4.3.4).

Zur Steigerung der Benutzerfreundlichkeit werden Schlisseltypen und Zu-
griffskategorien von Joinpoints durch farbigen Hintergrund der entsprechen-
den Tabellenzeilen dargestellt. Fur die Zuordnung von Farben sind die im
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Paket gui implementierten Renderer-Klassen verantwortlich, die das Lay-
out der Tabellenzellen bestimmen. Renderer stitzen sich auf Daten der in
Kapitel 7.2.1 genannten Modell-Klassen, somit verfligt jede Modell-Klasse
Uber eine eigene Renderer-Klasse.

Sind fur einen Joinpoint Zugriffsrechte deklariert, so kbnnen diese in einem
separaten Dialog-Fenster visualisiert werden (Klasse PermissionDialog).
Die Darstellung von Berechtigungen erfolgt ebenfalls in Tabellenform. Die
Tabellenzeilen enthalten jeweils den Alias des berechtigten Eigentimers
sowie alle Callin- und Callout-Arten.

7.2.3 Die Controller-Klasse

Die Klasse Controller ist in erster Linie flr die Bearbeitung der Benut-
zeraktionen zustandig und bildet somit die zentrale logische Einheit des
Tools. Aufgrund der in Kapitel 7.1 aufgestellten Anforderungen gehéren fol-
gende Funktionen zur Schnittstelle der Controller-Klasse:

* loadPackage(File file) liest die JAR-Datei aus dem Ubergebenen
File-Objekt. Auf der Basis der geladenen JAR-Datei wird ein neues
Basispaket erstellt, dementsprechend erzeugt die Funktion unmittel-
bar nach dem Laden der Datei eine neue Keystore und ein neues
JoinPointPolicy-Objekt, die die JAR-Datei zum Basispaket vervoll-
standigen.

* loadBasePackage(File file, boolean verify) liest das Basispa-
ket aus der Ubergebenen File-Instanz und verifiziert dieses, falls der
Parameter verify gesetzt ist.

* saveBasePackage(File file) speichert das Basispaket im Uberge-
benen File-Objekt.

* newRequestPolicy() erzeugt ein neues RequestPolicy-Objekt. Da
jede Request Policy immer von einer Joinpoint Policy abgeleitet wird
und die Angabe des Basispaket-Eigentiimers erfordert, kann diese
Funktion nur dann ausgefihrt werden, wenn ein (Basis-)Paket und
die Benutzer-Keystore bereits geladen worden sind.

* loadRequestPolicy(File file) liest die Request Policy aus dem
Ubergebenen File-Objekt. FUr diese Funktion gelten die gleichen
Voraussetzungen wie beim Erzeugen einer neuen Request Policy.

* saveRequestPolicy(File file) speichert die Request Policy im an-
gegebenen File-Objekt.
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Abbildung 7.1: Das Paket generator

* loadUserKeyStore(File file) liest die Keystore aus dem Uberge-
benen File-Objekt.

7.2.4 Generierung der Policy-Dateien

Wie bereits erwahnt, verwendet das Packaging Tool beim Einlesen von
Policies und deren Uberfilhrung in die Objektstruktur die in Kapitel 6.1.1
vorgestellten Parser. Die Erstellung von XML-Dateien aus Policy-Objekten
Ubernehmen die im Paket generator zur Verflgung stehenden Generator-
Klassen. Ein Generator nimmt einen OQutputStream entgegen und schreibt
in diesen Stream die Werte des libergebenen Policy-Objektes unter Ver-
wendung eines der in Kapitel 5 definierten Policy-Formate. Analog zu den
Parser-Klassen ist jedem Policy-Typ (Joinpoint- und Request-Policy) eine
Generator-Klasse zugeordnet. Abbildung 7.1 gibt einen Uberblick tiber das
Paket generator und die darin enthaltenen Klassen. Die generalisierte (ab-
strakte) Klasse PolicyGenerator implementiert Funktionen generateCall-
outToFieldStringValues und generateCallinStringValues, die die Entity-
Werte der XML-Elemente <CalloutToField> bzw. <Callin> generieren (s.
A.1und A.2im Anhang). Die speziellen Klassen JoinPointPolicyGenerator
und RequestPolicyGenerator implementieren jeweils die abstrakte Funkii-
onwritePolicy(), die zur Erstellung der XML-Dateien das Format des ent-
sprechenden Policy-Typs verwendet. Die Eingaben fir die Funktion
(OutputStream-Instanz sowie das Policy-Objekt) werden bereits beim In-
stanziieren der Generator-Klasse an den Konstruktor Gbergeben. Die Klas-
se XMLFileWriter bietet eine etwas abstraktere Sicht auf die Struktur einer
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XML-Datei und ist fir die Konvertierung der fir den XML-Markup reservier-
ten Zeichen zustandig.

7.3 Verwaltung von Basispaketen

Dieser Abschnitt behandelt die Kernpunkte der Implementierungsphase. Im
Mittelpunkt stehen die Verwaltung und Visualisierung der einzelnen Kom-
ponenten von Basispaketen. Da die Anwendungslogik Uberwiegend in der
Klasse Controller realisiert ist, beschreiben die nachfolgenden Abschnitte
die Implementierung des Controllers.

Wrapping von Zertifikaten

Die Klasse Certificate aus der Java API bietet keine Méglichkeit zur Ab-
frage von einzelnen Zertifikat-Attributen. Der gesamte String des Destin-
guished Name kann nur Uber den Aufruf der Methode toString bestimmt
werden. Um auf die einzelnen Attribute zu kommen, muss der String ge-
parst werden. Das Parsen des Destinguished Name Gbernimmt die im Pa-
ket main implementierte Klasse CertificateWrapper, die die Certificate
Klasse ’einkapselt’ und die Getter-Methoden fir die einzelnen Attribute zur
Verflgung stellt. Ferner enthélt der Wrapper zusatzliche Keystore-bezogene
Werte des korrespondierenden Zertifikats wie Alias oder Entry-Typ sowie
ein Flag, das anzeigt, ob das aus der Basiskeystore entnommene Zertifikat
als Trager des Entwicklungsschlissels in der Joinpoint Policy aufgefuhrt
ist. Die Certificate-Instanz und die zusatzlichen Daten werden an den
Konstruktor des Wrappers Ubergeben, der dann das Parsen des Zertifikats
ansteuert.

Scannen der Basispakete

Die in einer Joinpoint Policy enthaltenen Daten Uber Joinpoints reichen
nicht aus, um die in Kapitel 7.1 aufgestellten Anforderungen zu erfiillen.
Zum einen ist fir die Administrierung erforderliche Menge von denied Join-
points in der Policy-Datei nicht deklariert. Zum anderen ist die Beschrei-
bung von Joinpoints in der Policy-Datei nicht detailliert genug, um die Ver-
waltung von Joinpoints flexibel zu gestalten. Das in Kapitel 5.2 definierte
Format sieht beispielsweise die Angabe von Modifiers nicht vor; diese kdn-
nen jedoch die Interaktionen erheblich vereinfachen, indem der Benutzer
die Mdglichkeit bekommt, Mengen der zu bearbeitenden Joinpoints durch
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Markierung nach deren Attributwerten, beispielsweise alle statischen (pri-
vaten, konstanten usw.) Members, zu definieren.

Die fehlenden Informationen werden durch das Scannen der im Basispaket
befindlichen Classfiles gewonnen. Dies ist insbesondere bei der Erstellung
von neuen Basispaketen notwendig. Das Scanning vervollstandigt die Men-
ge der in der Joinpoint Policy deklarierten Joinpoints um denied Joinpoints
und initialisiert alle JoinPointShadow-Instanzen mit zusatzlichen Werten,
die die Methode bzw. das Attribut charakterisieren:

+ Sichtbarkeit des Members (public, protected, private oder default)
« Anderbarkeit (final)

» Zugehdrigkeit des Members zur Klasse bzw. zum Objekt (static)

Das in Kapitel 6.1.2 beschriebene Source Scanning (Klasse Scanner) ist
auf BedUrfnisse des JPAC ausgelegt, daher implementiert die Controller-
Klasse eigene Funktionen zum Scannen von Basispaketen. Die Methode
scanJARFileForJoinPoints ruft fir jede Java-Klasse aus der in Form eines
File-Objektes Ubergebenen JAR-Datei die Funktion scanJavaClass auf.
Diese filtert die firs Aspektweben irrelevanten Annotation-Klassen aus und
leitet das Scannen jedes einzelnes Elementes der Klasse (Attribut bzw.
Methode) durch den Aufruf der Methode getScannedJoinPoint ein. Das
Classfile-Format definiert zwei Arten von speziellen Methoden:

» Methoden mit dem Namen <init> sind Konstruktoren der Klasse.
Diese sollen beim Scannen genau so wie die anderen Methoden
behandelt werden, denn die Sprachdefinition von ObjectTeams lasst
indirekte Aufrufe von Konstruktoren der Basisklassen zu (§ 2.4.2(b)
in [OTLD]). Solche Aufrufe ist ein Teil des Decapsulation-Konzeptes,
dementsprechend missen die Basiskonstruktoren durch Policies ge-
schutzt werden.

« Methoden mit dem Namen <clinit> initialisieren die statischen Attri-
bute der Klasse und sind fir Team- und Rollenklassen nicht sichtbar.
Aus diesem Grund miissen <clinit>-Methoden beim Scannen von
Classfiles ausgefiltert werden.

getScannedJoinPoint erzeugt flr jeden Joinpoint ein JoinPointShadow-
Objekt und initialisiert dieses mit eingelesenen Modifier-Werten. Die ein-
gescannten Joinpoints werden in der Datenstruktur scannedJoinPoints
vom Typ ListValueHashMap<JoinPointShadow> gespeichert, wobei deren
Klassennamen als Schlussel verwendet werden.
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Authentisierung der Code-Eigentiimer

Zum Nachweisen der eigenen Identitdt muss der Benutzer (Basiscode-
oder Aspekteigentiimer) eine Keystore beim Tool registrieren (laden), die
seinen geheimen Schlissel enthalt. Die Authentisierung des Eigentimers
ist erfolgreich, wenn beide folgende Punkte erflillt sind:

1. Die Daten des Eigentiimers sind in der Joinpoint Policy deklariert.

2. Der 6ffentliche Schlissel des Eigentiimers ist in der Keystore des Ba-
sispaketes enthalten.

Die Authentisierung des Eigentiimers ist nur beim Verwalten des Basispa-
ketes erforderlich; bei der Erstellung eines neuen Basispaketes oder einer
neuen Request Policy muss der Benutzer den geheimen bzw. den 6ffent-
lichen Teil seines Schllissels lediglich angeben. Dieser enthalt Daten Uber
die Identitat des Eigentimers des Basispaketes bzw. der Request Policy.

Die Identitatsprifung ist in der Methode checkCodeOwnerAuth realisiert. Die
Funktion erwartet folgende Eingaben:

* Das CodeOwner-Objekt des Eigentlimers, deren Identitét gepraft wer-
den soll

» Ein boolescher Wert, der anzeigt, ob die Person als Basiscode-Eigen-
timer vermutet wird.

» Ein Array von Certificate-Objekten, die beim Einlesen des Basis-
paketes als Signer-Zertifikate erkannt wurden.

Im Falle erfolgreicher Authentisierung registriert die Funktion das CodeOwner
Objekt sowie die beiden Schliisselteile des entsprechenden Eigentimers
global bei der Controller-Klasse und liefert true an den Aufrufer zurlick. Es
gibt zwei Situationen, in denen checkCodeOwnerAuth aufgerufen wird:

» Automatische ldentitatsprifung erfolgt beim Laden des Basispake-
tes, wenn eine Benutzer-Keystore mit mindestens einem geheimen
Schlissel beim Tool bereits registriert wurde.

» Zur expliziten Authentisierung implementiert die Klasse Controller
die Methode loginCert, die das entsprechende CertificateWrapper-
Objekt von der GUI-Klasse erwartet. Die Abmeldung des Eigentimers
erfolgt Gber den Aufruf der Methode logoutCert.



7.4. Signieren von Java-Archiven 81

Schliusselverwaltung

Die zentrale Rolle in der Verwaltung von Schllsseln spielt die Keystore des
Basispaketes. Diese wird beim Laden der flir das spatere Basispaket als
Quelle dienenden JAR-Datei erzeugt und beim Speichern des Basispake-
tes in das Archiv unter dem Namen jp.keystore eingeflgt. Die Schlissel-
verwaltung wird durch drei Methoden der Controller-Klasse unterstitzt.
addPublicCertToKeystore flgt ein Certificate-Objekt in die Ubergebene
Keystore ein, durch den Aufruf der Methode removePublicCertFromKeystore
wird das zur Ubergebenen CertificateWrapper-Instanz korrespondieren-
de Zertifikat aus der Keystore entfernt. Die Methode getCertificateFrom-
KeyStore liefert das unter dem angegebenen Alias enthaltene Zertifikat in
Form eines CertificateWrapper-Objektes zuriick.

Die vorgestellten Funktionen erfordern die Angabe des Keystore-Passworts.
Handelt es sich um eine Benutzer-Keystore, so wird der Benutzer beim La-
den der Keystore Uber die grafische Benutzeroberflache aufgefordert, das
Passwort anzugeben. Die Basiskeystore enthélt nur &ffentliche Zertifika-
te, somit hat das Keystore-Passwort nur einen reprasentativen Charakter
und kann verdffentlicht werden. Das Packaging Tool verwendet (und erwar-
tet) beim Verwalten der Basiskeystores den Passwort-String mit dem Wert
objectteams.

Da jede Key Entry mit dem geheimen Schlussel innerhalb der Keystore
durch ein zusatzliches Passwort geschiitzt ist, muss auch dieses zur Au-
thentisierung vom Benutzer eingegeben werden. Somit sind zur Authenti-
sierung des Eigentimers die Angabe von zwei Passwortern erforderlich.

7.4 Signieren von Java-Archiven

Java API beinhaltet keine Infrastruktur zum programmtechnischen Signie-
ren von Java-Archiven und bietet lediglich die Mdglichkeit der Verifizierung
von digital unterschriebenen Daten. Zur Signierung von Daten muss das in
Kapitel 3.4 beschriebene externe Tool jarsigner verwendet werden. Dies
stellt ein Hindernis bei der Realisierung der automatisierten Signierung von
JAR-Dateien dar. Es existieren mehrere Ansétze, die das programmtechni-
sche Signieren von JAR-Dateien ermdglichen.

In [Kr01] wird die Implementierung des Signiersalgorithmus’ vorgestellt. D.
Lyon erdrtert in [LyO4] die Mangel dieses Ansatzes und schlagt seine ei-
gene Lésung vor. Diese basiert auf der Verwendung des Signierungstools
JarSigner aus der Sun-Bibliothek sun.security.tools Uber eine nach dem
Design Pattern Facade entwickelte Schnittstelle. Da sun.security.tools
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sich zwar im Installationsverzeichnis von JDK (Java Development Kit) be-
findet, aber keine o6ffentliche Bibliothek ist, wird in dieser Arbeit auf den
Einsatz dieses Verfahrens verzichtet. Stattdessen wird das in Kapitel 3.4
vorgestellte Tool jarsigner aus dem JDK Uber die Methode exec der Lauf-
zeitumgebung (Klasse java.lang.Runtime) aufgerufen.

Das Signieren von Basispaketen Ubernimmt die Funktion signJar in der
Klasse Controller. Diese konstruiert einen Kommandozeilenstring anhand
folgender Eingaben:

» Adresse der Keystore mit dem geheimen Schliissel des Signers
» Passwort der Keystore

» Adresse der zu signierenden JAR-Datei

Alias des Signers innerhalb der Keystore

Passwort fiir die Key Entry, die den geheimen Schlliissel des Signers
enthalt

Die Funktion wird unmittelbar nach dem Speichern der Basispaketes aus
der Funktion saveBasePackage aufgerufen. Die Eingaben werden zum String
der Form

jarsigner -keystore <keystore> -storepass <storepassword>
-keypass <keyentrypassword> <jarfile> <alias>

konkateniert, der dann an die Methode Runtime.exec(String) Ubergeben
wird. Beim einem solchen Aufruf missen allerdings zwei Punkte berlck-
sichtigt werden:

» Die Passworter bleiben im System in ungeschltzter Form erhalten
und sind somit leicht erreichbar

» Die Verflgbarkeit von JDK im System des Benutzers ist vorausge-
setzt, wobei dessen bin-Verzeichnis im System-Classpath aufgefihrt
sein muss.

Hinsichtlich des ersten Punktes Uberldsst das Packaging Tool dem Eigen-
timer die Entscheidung, ob das Basispaket signiert oder als unsigniertes
JAR gespeichert werden soll. Daflr wird ein entsprechender Dialog ange-
zeigt, in dem der Eigentiimer die Entscheidung treffen muss. Ist der Ei-
gentimer sich sicher, dass die Voraussetzung des zweiten Punktes nicht
erflllt ist, so kann er auf das Unterzeichnen des Paketes mit Hilfe des Tools
ebenfalls verzichten und dieses dann manuell signieren.



83

Kapitel 8

Zusammenfassung und
Ausblick

8.1 Zusammenfassung

In der Arbeit wurde ein alternativer Ansatz zu Osshers confirmed join points

vorgestellt [Oss06] und durch Implementierung des Join Point Access Con-

trollers (JPAC) als Erweiterung der ObjectTeams-Laufzeitumgebung prak-

tisch umgesetzt. Das Konzept bietet sowohl den Entwicklern als auch den

Benutzern die gewlinschten Vorteile. Der Basiscode-Eigentimer erhalt mehr
Kontrolle Uber seinen Programmcode dank der Mdéglichkeit, seine Anwen-

dung vor nicht-sanktionierten Adaptierungen durch ObjectTeams-Aspekte

zu schitzen. Der Aspekteigentimer gewinnt bei der Entwicklung des Aspek-
tes an Flexibilitat durch exklusive Zugriffsrechte auf eine feste Menge von

verflgbaren Joinpoints. Dem Benutzer der durch ObjectTeams-Aspekte er-

weiterten Anwendung garantiert der vorgestellte Ansatz, dass zwischen

den Eigentimer der Aspekte und dem Basiscode-Eigentimer eine Vertrau-

ensbasis in Hinblick auf die Adaptierung besteht. Auch wenn nicht alle fur

eine flexible Zugriffskontrolle notwendigen Anforderungen umgesetzt wur-

den, ist der im Rahmen dieser Arbeit entwickelte Join Point Access Con-

troller (JPAC) einsatzbereit.

Im theoretischen Teil der Arbeit wurde Kategorisierung der Joinpoints hin-
sichtlich der Zugriffsrechteverwaltung vorgenommen. Bei der Erarbeitung
des Konzeptes wurde sowohl die Entwicklung als auch die Postentwick-
lungsphase einer ObjectTeams-Anwendung beriicksichtigt, indem Benut-
zerkategorien, Schlisselarten und Programmversionen sowie unterschied-
liche Ausfihrungsmodi und Behandlungsarten von Zugriffsrechteverletzun-
gen definiert wurden. All dies diente als Grundlage bei der Entwicklung des
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Beschreibungsformates fur Zugriffsrechte auf Joinpoints, das sich an die
ObjectTeams-spezifische Aspektbindung orientiert.

Bei der Realisierung des Konzeptes wurden Standard-Sicherheitsmecha-
nismen und Strategien aus der Programmiersprache Java verwendet. Dazu
z&hlen Beschreibung von Zugriffsrechten in Form von Policy-Dateien sowie
digitale Signierung und Verifizierung des Programmcodes, woflr die Kap-
selung der Anwendungskomponenten in Java-Archiven erforderlich ist. In
der Entwurfsphase des JPAC wurde dessen funktionale Ahnlichkeit zum Si-
cherheitsmanager bzw. Access Controller aus dem Java-Sicherheitspaket
beachtet, was auch zur strukturellen Ahnlichkeit des Join Point Access
Controllers mit den beiden Sicherheitskomponenten flihrte.

JPAC nutzt die in den Bytecode-Attributen von Team- und Rollenklassen
gespeicherten Informationen Gber die Callin- und Callout-Bindungen aus,
um die Menge der im Webeprozess beteiligten Joinpoints zu ermitteln. Die
Uberpriifung findet beim Einlesen der Bytecode-Attribute unmittelbar vor
dem Weben statt, sodass die Durchfihrung des Webeprozesses beim Auf-
treten einer Zugriffsrechteverletzung verhindert werden kann. Der Schutz
vor Manipulationen des Programmcodes gehért nicht zu den Zielen der
policy-basierten Zugriffskontrolle, die Verifizierung des Codes erméglicht
lediglich die Erkennung solcher Manipulationen. Das Konzept basiert da-
rauf, dass die Uberpriifung von Zugriffsrechten im System des Benutzers
stattfindet, denn der Benutzer ist letztendlich derjenige, der die korrekte
Programmausfihrung erwartet und dementsprechend die Vorgaben fiir die
Verifizierung in Form von einzelnen Anwendungskomponenten sowie der
Identitéat des Basiscode-Eigentimers liefert.

Zur Unterstltzung der Basiscode-Eigentimer bei der Verwaltung von Zu-
griffsrechten sowie der Aspekteigentiimer beim Formulieren von Zugriffs-
rechteanfragen wurde das Packaging Tool entwickelt. Dieses stellt den Ei-
gentimern ein grafisches Interface zur Verfigung und automatisiert die Er-
stellung der Basispakete und Policy-Dateien.

Bewertung des policy-basierten Ansatzes

Deklaration von Zugriffsrechten aufBBerhalb der Basisanwendung verleiht
dem Ansatz einen bedeutsamen Vorteil im Vergleich zu den von H. Os-
sher in [Oss06] vorgestellten confirmed join points. Zum einen behalt der
Code der Basisanwendung die Java-Konformitét, d. h. die Anwendung ist
(soweit keine Erweiterung durch ObjectTeams-Aspekte stattfindet) inner-
halb der Java-Standard-Laufzeitumgebung lauffahig. Zum anderen gestal-
tet sich die Verwaltung der Zugriffsrechte viel flexibler, da der Code der
Basisanwendung bei der Rechtevergabe von den anfallenden Anderungen
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unbetroffen bleibt.

Ein weiterer Vorteil des in dieser Arbeit erarbeiteten Konzeptes gegeniber
confirmed join points wird durch die digitale Signierung des Programmco-
des erreicht. Dies bietet einen besseren Schutz fir die gekapselten Join-
points, da neben den Zugriffsrechten auch die Identitdt des Aspekteigen-
timers Uberprift wird. An der Stelle muss allerdings angemerkt werden,
das die Zuweisung von Zugriffsrechten in [Oss06] sich auf die Pointcut-
Deklarationen und somit auf die Namen der Aspektklassen und Methoden
stltzt, wahrend beim policy-basierten Ansatz die Identitat des Aspektei-
gentimers ausschlaggebend ist, d. h. die Zugriffsrechte werden nicht an
Aspekte, sondern an deren Eigentiimer vergeben.

Zu den Nachteilen der policy-basierten Zugriffskontrolle gehért in erster
Linie der Ladezeit-Overhead, der beim Starten einer ObjectTeams-Anwen-
dung entsteht. Dieser ergibt sich aus der Zeit, die zum Parsen der im Basis-
paket enthaltenen Joinpoint Policy sowie zum Scannen von Java-Archiven
zur Ermittlung von Aspektklassen und Zertifikaten deren Eigentimer erfor-
derlich ist. Insbesondere wenn die Basisanwendung und die Anzahl der
bekannten Aspekieigentiimer sehr grof3 sind, kann es zu erheblichen Ver-
z6gerungen beim Anwendungsstart kommen. Die Verzégerungen betreffen
allerdings nur den Ladeprozess, da der JPAC zur Programmlaufzeit nicht
aktiv ist.

8.2 Ausblick

Im Rahmen dieser Arbeit wurden die Grundanforderungen zur Kontrolle der
Zugriffe auf Joinpoints realisiert, dennoch kann das vorgestellte Konzept er-
weitert und verfeinert werden. Die Notwendigkeit der Erweiterung entsteht
vor allem durch die Evolution von ObjectTeams als Programmiersprache.
Die nachfolgenden Abschnitte geben eine kurze Ubersicht iiber konzeptu-
elle Erweiterungsmdglichkeiten und fassen offene bzw. nicht-realisierbare
Punkte auf.

Erweiterung durch neue Joinpoint-Arten

Zurzeit werden in ObjectTeams drei Arten von Joinpoints unterstitzt (s.
Kap 5.1). Joinpoints sind Elemente im Programmcode und kénnen so-
mit durch Namen und weitere Eigenschaften der korrespondierenden Pro-
grammelemente beschrieben werden. Das Konzept der policy-basierten
Zugriffskontrolle basiert auf der Beschreibung der Joinpoints in Form von
Bytecode-Attributen. Wird die Sprache um eine neue Joinpoint-Art erwei-
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tert, so missen die Eigenschaften der entsprechenden Programmelemente
in Classfiles angegeben werden. Dies kann Uber die Definition eines neu-
en bzw. Uber die Aktualisierung eines bereits bestehenden OT-Bytecode-
Attributes erfolgen. Die Erweiterung des in dieser Arbeit vorgestellten Kon-
zeptes schlieBt folgende Punkte mit ein:

* Aktualisierung des Policy-Formats geschieht durch die Definition ei-
nes neuen untergeordneten Elements der Entity <JoinPointList> in
der Joinpoint Policy bzw. <Requestlist> und <RelinquishmentList>
in der Request Policy.

 Erweiterung der JPAC-Infrastruktur durch Implementierung eines neu-
en Subtyps der Klasse JoinPointAccessPermission sowie durch Ak-
tualisierung der Parser- und Generator-Klassen.

Je nachdem, auf welche Programmelemente sich die neue Joinpoint-Art
bezieht, muss das im Packaging Tool realisierte Classfile-Scannen zur Be-
stimmung von potenziellen Joinpoints verfeinert werden. Momentan ist das
Scannen des Bytecodes auf die Ermittlung der in der Klasse deklarierten
Methoden und Attributen beschrankt. Die Hinzunahme von neuen Joinpoint-
Arten kénnte die Inspektion der Methodenimplementierungen zur Erken-
nung von bestimmten Butecode-Mustern notwendig machen.

Quantifiziertes Matching

Aktuell wird in ObjectTeams ausschlie3lich das explizite Matching unter-
stitzt, d. h. jede Methodenbindung wird explizit im Quellcode des Aspek-
tes angegeben. Demgegeniber steht das quantifizierte Matching, das die
Deklaration von mehreren Bindungen mit Hilfe eines reguldren Ausdrucks
ermdglicht. Der Ansatz der policy-basierten Zugriffskontrolle ist mit dem
quantifizierten Matching vertraglich unter der Voraussetzung, dass das Er-
gebnis der Auswertung des regularen Ausdrucks in der Laufzeitumgebung
zu Beginn des Webeprozesses verflgbar ist. Die Vertraglichkeit ergibt sich
aus der Tatsache, dass der Join Point Access Controller nicht die Deklara-
tion von Bindungen, sondern deren durch den OT-Compiler ausgewertete
Form (Informationen in den Bytecode-Attributen) bei der Realisierung der
Zugriffskontrolle verwendet. Da der Weber jede konkrete Bindung einzeln
verarbeitet, ist diese unmittelbar vor der Transformation des Bytecodes be-
kannt, sodass die check-Methode des JPAC aufgerufen werden kann. Also
wilrde dieser Aufruf im Vergleich zur aktuellen Lésung zwar etwas spater,
aber trotzdem friih genug stattfinden, um eine eventuelle Zugriffsrechtever-
letzung erkennen und darauf reagieren zu kénnen. Das Beschreibungsfor-
mat flr Joinpoints in den Policy-Dateien bleibt dabei unverandert.
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Verantwortung beim Fehlverhalten der Anwendung

Durch die Gewahrleistung der Vertrauensbasis definiert das vorgestellte
Konzept die Verantwortlichkeit der Eigentimer fir die Korrektheit des Pro-
grammcodes. Demnach ist beim Ausflihren der Anwendung in Secure Mo-
de der Basiscode-Eigentimer fir aufgetretene Fehler verantwortlich, in al-
len anderen Fallen kann auch der Eigentiimer des Aspektes zur Verantwor-
tung gezogen werden. In Wirklichkeit ist eine solche Verantwortungsteilung
zu grob und kann in der Praxis nur bedingt angewandt werden. Bei der
Bestéatigung der angefragten Zugriffsrechte ist der Basiscode-Eigentiimer
normalerweise nicht in der Lage, eine Aussage Uber Zustande zu treffen,
in die seine Anwendung durch den Aspekt versetzt werden kann.

Die Schuld am Fehlverhalten einer durch Aspekte erweiterten Anwendung
lasst sich erst in einem konkret aufgetretenen Fall klaren. Der Benutzer
muss das inkorrekte Verhalten der Anwendung gegenuber beiden Eigen-
timern nachweisen kdénnen; die Umsetzung eines Nachweisverfahrens ist
allerdings nicht trivial. Zum einen reicht der durch die Laufzeitumgebung
gelieferte Stacktrace zur Beschreibung des Fehlers nicht aus, dafiir sind
Daten Uber die Konfiguration des Gesamtsystems sowie ein Protokoll Gber
die Benutzeraktionen erforderlich, die zum Fehlverhalten gefiihrt haben.
Diese Informationen kénnen zwar durch das Logging verfligbar gemacht
werden, dieses wird aber in vielen Systemen aus unterschiedlichen Grin-
den nicht unterstltzt. Zum anderen muss die Glaubwurdigkeit des Identi-
tatsnachweises gewahrleistet werden. In Java kann dies durch die digitale
Signierung der relevanten Daten erreicht werden, als Signer muss jedoch
eine Instanz fungieren, deren Beteiligung am Interessenkonflikt zwischen
dem Benutzer und Code-Eigentiimern ausgeschlossen ist. Da das System,
in dem die Anwendung ausgefihrt wird, sich unter der vollen Kontrolle des
Benutzers (kann ebenfalls in den Interessenkonflikt involviert sein) befindet,
kann die Echtheit der signierten Daten nicht gewéhrleistet werden. Somit
ist eine flexiblere Verantwortlichkeitsteilung innerhalb des in dieser Arbeit
vorgestellten Konzeptes nicht realisierbar.

Gultigkeit von Entwicklungsschliisseln

Aus der Definition des Entwicklungsschlissels (s. Kap. 4.3.4) wird deut-
lich, dass dieser in der Entwicklungsphase dem Aspekt mehr Freiheit bei
Zugriffen auf Joinpoints einrdumen kann als der Schlissel des Aspektei-
gentimers (Release Key). Die im gleichen Kapitel angesprochene Gul-
tigkeitseinschrankung bietet keinen effektiven Schutz vor Missbrauch der
Entwicklungsschllssel in den Release-Versionen, da diese durch die Ver-
stellung des aktuellen Datums im System des Benutzers leicht umgangen



88 Kapitel 8. Zusammenfassung und Ausblick

werden kann. Aus der Sicht des Benutzers entspricht die Menge der durch
die Verwendung des Entwicklungsschllissels zugeteilten Zugriffsrechte der
Menge der Zugriffsrechte beim Ausfiihren der Anwendung im Common Mo-
de. Die Gultigkeitseinschrdnkung wirkt sich dagegen benachteiligend auf
den Eintwicklungsprozess des Aspektes aus, da beim Ablauf des Giltig-
keitsdatums ein zusétzlicher Aufwand zum Erhalt eines neuen Entwick-
lungsschlissels entsteht. Infolge dessen wurde auf die Realisierung der
Gltigkeitseinschrankung im vorgestellten Konzept verzichtet.

Entkapselungskontrolle

Das in dieser Arbeit beschriebene Konzept realisiert die Kontrolle der De-
capsulation nur im eingeschrankten Mal3e, indem die Zugriffe auf nicht
sichtbare Klassenelemente global fir die ganze Basisanwendung erlaubt
bzw. unterbunden werden kénnen. Die Entkapselung einer Klasse kann al-
lerdings allein durch die Deklaration einer playedBy-Beziehung notwendig
sein, auch wenn die korrespondierende Rollenklasse keine Bindungen an
die Elemente der Basisklassen definiert. Der Verzicht auf die Deklaration
von Basisklassen als Bezugspunkte fur Adaptierung in den Policy-Dateien
lasst eine flexiblere Verwaltung der zu entkapselnden Programmelemen-
te nicht zu, da die Sichtbarkeit von Methoden und Attributen unter ande-
rem auf die Sichtbarkeit der umschlieBenden Klasse bezogen ist. An dieser
Stelle besteht Potenzial fur die Erweiterung des Konzeptes, wodurch eine
gezielte Decapsulation von einzelnen Klassenelementen ermdglicht wer-
den kann. Daflir misste die Deklaration von Zugriffsrechten auf Klassen
in der Joinpoint Policy mdglich sein, somit wirden Basisklassen quasi ei-
ne neue Jonipoint-Art bilden. Demnach findet der Zugriff auf einen solchen
Joinpoint durch die Deklaration der playedBy-Beziehung in der Rollenklas-
se statt. Die Gewahrung der Zugriffsrechte auf eine bestimmte Methode
macht dann die Vergabe der Rechte auf die Adaptierung der umschlieBen-
den Basisklasse erforderlich. Somit wiirde die Joinpoint-Policy-Struktur die
Klassenstruktur der Basisanwendung nachbilden: die Methoden- und Attri-
butenzugriffe sowie innere Klassen werden innerhalb der Klassendeklara-
tion angegeben. Zur Unterstlitzung der Eigentiimer bei der Erstellung von
Policies kbnnte auch die Funktionalitat des Packaging Tools um die Berech-
nung der fUr die Entkapselung relevanten Menge von Joinpoints erweitert
werden.

Sicheres Linking

Die Zugriffskontrolle fur Joinpoints zur Programmladezeit wirft die Frage
auf, inwiefern der Linking-Prozess gegen Angriffe von auBBen geschitzt ist.
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Das Paketsystem von Java bietet keine ausreichende Sicherheit im Hin-
blick auf das Laden von Klassen. Ein Angreifer kann beispielsweise eine
Klasse implementieren, die sich selbst fur einen Teil der zu schitzenden
Anwendung ausgibt, um Zugriff auf private Klassen des Paketes zu be-
kommen. In Java ist dies durch die Angabe des vollstandigen Pfades im
Klassennamen mdglich. Dies wurde beim Entwurf des Konzeptes in die-
ser Arbeit noch nicht beriicksichtigt. Als L6sung zum Schutz der Anwen-
dung gegen Angriffe solcher Art schlagt [BAFO03] die Verwendung von Be-
schreibungsdateien in Java-Archiven vor. Das Java-Archiv wird demnach
als Programm-Modul betrachtet, das eine Liste der darin enthaltenen Klas-
sen deklariert. Die Liste kategorisiert die Klassen nach derer Sichtbarkeit
auBerhalb des Moduls durch explizite Angabe der vertraulichen Klassen
sowie Klassen, die die Import- und Export-Schnittstellen des Moduls bil-
den. Die vollstandige Deklaration des Modul-Inhaltes macht die Verhinde-
rung des Linkings fremder Klassen mit der vertraulichen Anwendung még-
lich. Im policy-basierten Konzept, das im Rahmen dieser Arbeit ausgearbei-
tet wurde, verfligen die Basispakete bereits Uber eine Beschreibungsdatei
(Joinpoint Policy), was dem Konzept Erweiterungsmdéglichkeiten zur Reali-
sierung des sicheren Linkings bietet.
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Anhang A

Dateiformate fur Policies

A.1 Joinpoint Policy (EBNF)

JoinPointPolicy
BaseApplication

AppName
AppVersion
BaseCodeOwner

OwnerAlias
OwnerName
OrgUnit
Organization
Locality

State

Country
AspectOwnerList

AspectOwner

JoinPointList
MethodAccess
MemberName

MemberSignature
Class

’<JoinPointPolicy >’
AspectOwnerList JoinPointList
’<BaseApplication>’

BaseApplication BaseCodeOwner
></JoinPointPolicy>’;
AppName AppVersion

’</BaseApplication>’;

’<AppName >’ CHARS
’<AppVersion>’ CHARS
’<BaseCodelOwner >’

’<Alias>’ CHARS

’</AppName >’ ;
’</AppVersion>’;
OwnerAlias OwnerName OrgUnit
Organization Locality State Country
’</BaseCodelOwner >’;

’</Alias>’;

’><Name >’ CHARS ’</Name>’;
’<0rganizationalUnit >’ CHARS ’</OrganizationalUnit>’;

’<0rganization>’

’<State>’ CHARS

’<Country>’ CHARS
’<AspectOwnerList >’

CHARS
’<Locality>’ CHARS

’</Locality>’;

’</State>?;
’</Country>’;

{AspectOwner}

’</AspectOwnerList>’;

’<AspectOwner >’

{MethodAccess |
’<MethodAccess >’

(MAPermList | ’<Free/>?)

FieldAccess}

OwnerAlias OwnerName [OrgUnit]
Organization Locality [State] Country

[’<DevelopingKey/>’]
’<JoinPointList >’

’<Name >’ CHARS °’</Name>’;

’<Signature>’ CHARS

’<Class>’ CHARS

’</Signature>’;

’</Class>’;

’</0Organization>’;

’</AspectOwner>’;
[?’<SpecialAccessDenied/>’]
’</JoinPointList>’;
MemberName MemberSignature Class
’</MethodAccess>’;

><MAPermissionList >’ {MAPerm} ’</MAPermissionList>’;

OAlias [Callin] [CalloutMeth]

’replace’ werden

MAPermList
MAPerm ’<MAPermission>’
’</MAPermission>’;
OAlias ’<0OwnerAlias>’ CHARS
Callin
’</Callin>?;
(*Entity-Werte ’before’, ’after’ und
durch ’,’ voneinander

CallouthMeth

getrennt *)

’<CalloutToMethod/>’

’</0OwnerAlias>’;
’<Callin>’ [’before’] [’after’] [’replace’]
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FieldAccess = ’<FieldAccess>’ MemberName MemberSignature Class

(FAPermList | ’<Free/>’) ’</FieldAccess>’;
FAPermList = ’<FAPermissionList>’ {FAPerm} ’</FAPermissionList>’;
FAPerm = ’<FAPermission>’ 0OAlias CalloutField

’</FAPermission>’;

CalloutField = ’<CalloutToField>’ [’get’] [’set’]
’</CalloutToField>’;
(x*Entity-Werte ’get’ und ’set’ werden
durch ’,’ voneinander getrennt *)
CHARS = {#x20 | #xb6B | #x5D | [a-xA-X0-91 | [./;_1}

A.2 Request Policy (EBNF)

JoinPointRequest= ’<JoinPointRequest>’ BaseApplication BaseCodeOwner
AspectOwner RequestList RelinquishList
’</JoinPointRequest>’;

BaseApplication = ’<BaseApplication>’ AppName AppVersion
’</BaseApplication>’;

AppName = ’<AppName >’ CHARS °’></AppName>’;

AppVersion = ’<AppVersion>’ CHARS ’</AppVersion>’;

BaseCodeOwner = ’<BaseCodeOwner >’ OwnerAlias OwnerName OrgUnit

Organization Locality State Country
’</BaseCodeOwner>’;

OwnerAlias = ?<Alias>’ CHARS ’</Alias>’;

OwnerName = ’<Name>’ CHARS ’</Name>’;

OrgUnit = ’<0rganizationalUnit >’ CHARS ’</OrganizationalUnit>’;
Organization = ’<0rganization>’ CHARS ’</0Organization>’;

Locality = ’<Locality>’ CHARS ’</Locality>’;

State = ’<State>’ CHARS ’</State>’;

Country = ’<Country>’ CHARS ’</Country>’;

AspectOwner = ’<AspectOwner>’ OwnerAlias OwnerName [OrgUnit]

Organization Locality [State] Country
[’<DevelopingKey/>’] ’</AspectOwner >’

RequestLlist = ’<RequestList>’ {MethodAccess | FieldAccess}
’</RequestList>’;

MethodAccess = ’<MethodAccess>’ MemberName MemberSignature Class
[Callin] [CalloutMeth] ’</MethodAccess>’;

MemberName = ?<Name>’ CHARS ’</Name>’;

MemberSignature = ’<Signature>’ CHARS ’</Signature>’;

Class = ?’<Class>’ CHARS ’</Class>’;

Callin = ’<Callin>’ [’before’] [’after’] [’replace’]
’</Callin>?;

(xEntity-Werte ’before’, ’after’ und ’replace’ werden

durch ’,’ voneinander getrennt*)

CallouthMeth = ’<CalloutToMethod/>’

FieldAccess = ’<FieldAccess>’ MemberName MemberSignature Class
CalloutField ’</FieldAccess>’;

CalloutField = ’<CalloutToField>’ [’get’] [’set’]

’</CalloutToField>’;
(¥*Entity-Werte ’get’ und ’set’ werden
durch ’,’ voneinander getrennt*)
RelinquishList = ’<RelinquishmentList>’ {MethodAccess | FieldAccess}
’</RelinquishmentList >’;
CHARS = {#x20 | #x5B | #x5D | [a-xA-X0-9] | [./;_1}
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